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УДАЛЕННО УПРАВЛЯЕМУДАЛЕННО УПРАВЛЯЕМ
BIOS SETUP BIOS SETUP 

КРИС КАСПЕРСКИКРИС КАСПЕРСКИ

Каждый из вас хотя бы раз в жизни сталкивался с необходимостью войти в BIOS Setup

и слегка его «подкрутить» или починить «рухнувшую» Windows NT, Linux/FreeBSD.

Традиционно эта задача решается при помощи мыши и клавиатуры, но что делать,

если сервер физически недоступен?

К
омпьютеры семейства IBM PC 

долгое время рассматривались 

как недорогие рабочие станции 

и сервера на их основе начали стро-

ить лишь недавно. Разработчики уве-

личили количество процессоров, до-

бавили поддержку коррекции памяти, 

отказоустойчивые дисковые массивы 

и прочие прелести, однако полное пре-

вращение в сервер так и не наступи-

ло. В частности, сохранилась пробле-

ма удаленного администрирования. 

Операционные системы семейства 

Windows NT поддерживают удален-

ный контроль лишь формально. Да-

же такие программы, как Remote Ad-

min, выполняют ограниченный спектр 

простейших операций, и на полноцен-

ное обслуживание сервера по сети не 

способны. В мире UNIX дела обстоят 

чуть-чуть получше, но проблемы все 

равно есть.

Вот, например, BIOS отказывает-

ся грузиться, предлагая нажать <F1> 

для входа в BIOS Setup или <F2> для 

загрузки с параметрами по умолча-

нию (см. рис. 1). Но сервер находится 

в другом конце города, да еще в по-

мещении, ключей от которого у адми-

нистратора нет. Знакомая ситуация, не 

правда ли? Другой вариант: после ус-

тановки очередного пакета обновле-

ния операционная система «умерла», 

стала жертвой хакерской атаки или 

просто зависла. Во всех этих случаях 

стандартные средства удаленного уп-

равления уже не работают и приходит-

ся приближаться к серверу вплотную, 

что достаточно затруднительно. Даже 

если сервер расположен на соседнем 

этаже, намного предпочтительнее уп-

равлять им без отрыва от своего лю-

бимого кресла, чем бегать с дискетами 

(лазерными дисками) туда-сюда.

И это действительно можно сде-

лать! Существуют по меньшей мере три 

пути, о которых я и хочу рассказать.

Удаленный контроль
за BIOS
Порядок загрузки BIOS в общих чер-

тах выглядит так. Первым получает 

управление BOOT-block (загрузочный 

блок или первичный загрузчик, не пу-

тать с boot-сектором!). Он выполняет 

инициализацию основного оборудова-

ния (оперативная память, контроллер 

прерываний, системный таймер и т. д.), 

сканирует ISA-шину и подключает BIOS 

всех обнаруженных устройств (напри-

мер, SCSI-контроллеров, видео-, се-

тевых карт и т. д.). Перед завершени-

ем своей работы BOOT-block распако-

вывает основной код BIOS (так назы-

ваемый BIOS extensions, или вторич-

ный загрузчик) и передает ему управ-

ление. Вторичный загрузчик сканиру-

ет PCI-шину и выполняет окончатель-

ную инициализацию оборудования – 

распознает IDE-диски, при необходи-

мости выводит интерактивный редак-

тор BIOS Setup, распределяет систем-

ные ресурсы между PnP-устройства-

ми и, наконец, считывает boot-сектор 

с гибкого или жесткого диска.

Таким образом, BIOS, установлен-

ные на картах расширения, получа-

ют управление на самой ранней ста-

дии инициализации, задолго до того, 

как начинается подсчет контрольной 

суммы CMOS или распаковка вторич-

ного загрузчика. Кстати говоря, боль-

шинство утилит «прожига» BIOS не 

трогают BOOT-block и даже если про-

жиг прошел неудачно, ISA-слоты рас-

ширения все-таки инициализируют-

ся. С PCI-слотами все обстоит намно-

го сложнее, и в общем случае они до-

ступны только из вторичного загруз-

чика (а он гибнет при неудачном про-

жиге). Некоторые производители, на-

пример ASUS, включают в BOOT-block 

специальный драйвер для работы с 
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Рисунок 1. BIOS отказывается грузиться до тех пор,
пока не будет нажата клавиша <F1> или <F2>

Рисунок 2. Удаленное редактирование настроек BIOS Setup
по терминалу � это реальность!

Рисунок 3. Удаленная настройка дисков

PCI-шиной, чтобы материнс-

кая плата могла инициализи-

ровать видеокарту и хоть что-

то вывести на экран, даже ес-

ли основной код BIOS повер-

жен. Но мне не известен ни 

один BIOS, BOOT-block кото-

рого мог бы работать с шиной 

AGP или PCI-express.

Следовательно, все, что 

нам нужно, – изготовить «фик-

тивную» ISA- или PCI-кар-

ту, установить на ней «свой» BIOS и 

запрограммировать его на удален-

ное управление. Когда-то я «дораба-

тывал» древние сетевые карты (кото-

рые просто выбрасывались), превра-

щая их в «пульт» удаленного управле-

ния, позволяющий редактировать на-

стройки BIOS по локальной сети. Это 

совсем несложно сделать! Достаточно 

уметь программировать на Ассембле-

ре и чуть-чуть разбираться в архитек-

туре «железа» (см. рис. 2).

Впрочем, корпеть над отладчиком 

совсем необязательно, все можно ку-

пить и готовое. Такие платы (они назы-

ваются Remote Boards) выпускает мно-

жество фирм. Обычно они представ-

ляют из себя стандартную VGA-кар-

ту с интегрированным COM-портом, к 

которому подключается внешний мо-

дем. В некоторых моделях 

имеется Ethernet-порт. Его 

можно воткнуть в DSL-модем 

или соединить со Switch. Че-

рез эти порты передается ко-

пия экрана на удаленный мо-

нитор и принимаются коман-

ды от клавиатуры, в результа-

те чего IBM PC превращается 

в самый настоящий «мейн-

фрейм» и физического до-

ступа к нему уже не требует-

ся (см. рис. 3)!

Большой популярностью 

пользуется модель Remote In-

sight от Hewlett-Packard, кото-

рая вставляется в PCI-слот и 

управляется через 10/100 Мбит 

Ethernet-порту. Она подде-

рживает как текстовые, так и 

графические режимы (вплоть 

до 1280х1024/256 цветов), пи-

тается от внешнего источни-

ка, что позволяет ей «нажи-

мать» на кнопки «Power» и 

«Reset». В дополнение к уда-

ленной мыши и клавиатуре 

имеется возможность подключать уда-

ленный дисковод и привод CD-ROM, 

без которых не обходится ни одна пе-

реустановка системы. Это просто фан-

тастика! Всегда можно загрузиться с 

Live CD и посмотреть, что случилось с 

сервером и сохранить уцелевшие дан-

ные на любой носитель, который толь-

ко будет под рукой. Это усиливает бе-

зопасность системы, поскольку сер-

вер, оснащенный «Remote Insight», мо-

жет вообще не иметь никаких съемных 

носителей!

Кстати, о безопасности. Remote In-

sight поддерживает SSL и 128-битное 

шифрование, что позволяет ему фун-

кционировать даже на незащищенных 

каналах (а других каналов в распоря-

жении рядового администратора за-

частую просто не оказывается).

Все управление происхо-

дит либо через telnet, либо 

через веб-браузер. Как бу-

дет удобнее администратору. 

На сервере может быть уста-

новлена практически любая 

операционная система: Win-

dows 2000/2003 (Advanced 

Server, Data Center, Terminal 

Server, Standard или Enterprise 

Edition), Novell NetWare 5.1, 6.0, 

Red Hat Advanced Server2.1, 

Red Hat Linux 7.3/8.0, SuSE Linux En-

terprise Server V7/V8 и некоторые дру-

гие (см. рис. 4).

Карту можно приобрести в магази-

не или заказать по Интернету непос-

редственно в самой Hewlett-Packard. 

Она обойдется в $399, которые явно 

стоят того! В принципе можно найти 

производителя и подешевле, но в от-

ношении цена/функциональность этой 

карте равных нет, тем не менее она да-

лека от идеала. Исходных текстов про-

шивки нам никто не даст, и дорабо-

тать «напильником» под свои конкрет-

ные нужны ее не удастся (теоретичес-

ки это возможно, но очень затрудни-

тельно). К тому же качество реализа-

ции протоколов шифрования находит-

ся под большим вопросом. Возможно, 

в карте присутствуют отладочные лю-

ки или переполняющиеся бу-

феры, которые позволят ата-

кующему захватить штурвал 

управления в свои руки ( см. 

рис. 5)!

Этих недостатков лише-

на PC Weasel 2000 от одно-

именной компании. Вместе с 

самой платой покупатель по-

лучает полный исходный код 

прошивки и лицензию на пра-

во его изменения. Это все та 

же самая VGA-плата, только 

вместо Ethernet-порта на ней 

находится контроллер UART 

(он же стандартный COM-

порт типа 16550). К сожале-

нию, ее функциональность на-

много беднее. Поддержива-

ются только текстовые виде-

орежимы и отсутствуют уда-

ленные приводы, правда, со-

храняется возможность «на-

жать» серверу на «Reset» или 

посмотреть POST-коды, что-

бы сразу оценить масштабы 

неисправности (см. рис. 6).
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ISA-вариант обойдется вам в $250, 

а PCI – во все $350. Не слишком ли 

большая цена за открытую лицензию 

при урезанной функциональности? Не 

торопитесь с выводами. Исходные тек-

сты – великая штука! Можно купить од-

ну плату и установить ее на неограни-

ченном количестве машин. Клониро-

вать аппаратное обеспечение нам не 

понадобится. Если слегка переделать 

прошивку можно обойтись и стандарт-

ными компонентами, но об этом – чуть 

позже. Сначала познакомимся с диа-

метрально противоположным клас-

сом устройств удаленного управления, 

среди которых, возможно, притаилось 

устройство вашей мечты (см. рис. 7).

KVM, или Удаленный 
контроль продолжается
Главный недостаток VGA-плат с моди-

фицированным BIOS состоит в том, что 

они требуют вскрытия корпуса серве-

ра, что не всегда желательно. К тому 

же техника перехвата изображения и 

эмуляция клавиатурного ввода далека 

от идеала и чрезвычайно конфликтна. 

KVM-коммутаторы исповедуют совер-

шенно иной подход. Свое название они 

получили по трем первым буквам: Key-

board, Video-monitor и Mouse. Коммута-

тор представляет собой автономное 

устройство, подключаемое к компью-

теру через стандартные PS/2 и DB-15 

VGA-коннекторы. Их сигнал преобра-

зуется в цифровой поток и передается 

на соседний KVM-терминал, подклю-

ченный к удаленному компьютеру. Гру-

бо говоря, мы как бы подключаем кла-

виатуру, мышь и монитор очень длин-

ными кабелями (см. рис. 8).

Можно настраивать BIOS Setup или 

рассматривать Windows, свалившуюся 

в синий экран, но ни удаленных диско-

водов, ни даже возможности нажать на 

Reset у нас нет, то есть иллюзия пол-

ного физического доступа оказывает-

ся не такой уж и полной. Зато подде-

рживаются практически все видеоре-

жимы и в код BIOS не вносится ника-

ких изменений, а в критических инфра-

структурах это очень актуально. Внед-

рять посторонний эмулятор в банковс-

кий компьютер нам попросту не дадут, 

поскольку эта технология не сертифи-

цирована, а вот у KVM-коммутаторов 

все необходимые сертификаты, как 

правило, имеются (см. рис. 9).

Подавляющее большинство мо-

делей рассчитано на управление не-

сколькими серверами с одного тер-

минала, при этом сигнал пускается 

по экранированной витой паре с мак-

симальной длиной в несколько сотен 

метров. Это совсем не Ethernet и в се-

тевой концентратор его вставлять не-

льзя! Для реального удаленного уп-

равления по Интернету или модему 

нам потребуется установить допол-

нительный компьютер, принимающий 

KVM-сигнал и с помощью специально-

го программного обеспечения ретран-

слирующий его в «удобоваримую» се-

тевую форму. А это нехорошо! К счас-

тью, некоторые модели поддерживают 

работу по модему или локальной сети. 

Такой тип KVM-коммутаторов называ-

ется «over IP», хотя здесь не обходится 

без вариаций. Просто загляните в спе-

цификацию: если там встретится что-

то похожее на LAN или Dial-Up, это то, 

что нам нужно (рис. 10)!

Довольно хорошо зарекомендо-

вала себя фирма Minicom, в ассорти-

менте которой можно обнаружить по 

меньшей мере две подходящие моде-

ли – Phantom Dial-Up Remote Access и 

Рисунок 4. Плата удаленного управления
Remote Insight от Hewlett-Packard

Рисунок 5. Еще одна плата удаленного
управления � PC Weasel 2000

Рисунок 6. Инженерное меню,
высвечиваемое PC Weasel 2000

Рисунок 7. Плата удаленного
управления типа eRIC enhanced
Remote Management Card

Рисунок 8. KVM-коммутатор за работой

Smart IP Extender Switch Over IP. Пер-

вая стоит в районе $800, вторая… – 

$3500. Для банков и прочих денежных 

учреждений такая сумма, может быть, 

и подойдет, но вот для мелкой конто-

ры – навряд ли. Кончено, порывшись 

в магазинах, можно найти KVM-ком-

мутатор и подешевле, но лучше соб-

рать систему удаленного управления 

самостоятельно.

Как это работает,
или Удаленный контроль 
своими руками!
Для создания собственной системы 

удаленного управления нам понадо-

бится любая PCI-карта и материнская 

плата, поддерживающая работу с PCI-

шиной через BOOT-block (например, 

ASUS). На борту карты обязательно 

должна присутствовать «кроватка» с 

BIOS. На худой конец BIOS может на-

ходиться в отдельной микросхеме, ко-

торую несложно выпаять с платы и вот-

кнуть в программатор. К сожалению, 

сетевые карты с «внешним» BIOS вы-

ходят из употребления и найти их ста-

новится все сложнее и сложнее. Сов-

ременные Ethernet-контроллеры интег-

рируют BIOS в микросхему чиспета, и 

мы уже не можем ничего с ним сделать 

(только не перепутайте BIOS с панель-

ной для Boot-ROM, это совсем не од-

но и то же!).

Вот и приходится пересаживать-

ся на SCSI-контроллеры, цены на ко-

торые упали до 10$-14$. Разумеется, 

речь идет о простейших моделях, но 
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ведь нам ничего, кроме BIOS, не 

нужно! Поэтому, даже дешевая 

модель будет работать ничуть 

не хуже дорогой. Заботиться о 

сохранении работоспособнос-

ти контроллера не обязатель-

но. Намного проще переписать 

BIOS с чистого листа, чем до-

бавлять свои собственные моду-

ли в уже существующий (одна-

ко при желании это можно сде-

лать) (см. рис. 11).

Дополнительный UART-кон-

троллер приобретать не нужно. 

Лучше воспользоваться тем, что 

встроен в материнскую плату, 

а при желании можно задейс-

твовать еще и интегрирован-

ный Ethernet или любое другое 

средство коммуникации.

Разработка прошивок обыч-

но ведется на Ассемблере, но 

при желании можно использо-

вать и высокоуровневые языки 

типа Си/Си++. Только ни в коем 

случае не используйте стандар-

тные библиотеки ввода/выво-

да и прикажите линкеру отклю-

чить Start-Up. Для этого доста-

точно переименовать функцию 

main в нечто вроде MyMain. Пос-

кольку Си не поддерживает ба-

зирования, откомпилированный 

код должен быть полностью пе-

ремещаем (то есть выполнять-

ся независимо от базового адреса за-

грузки в память). Этого можно добить-

ся, отказавшись от глобальных пере-

менных и выключив все опции ком-

пилятора, которые могут генериро-

вать неперемещаемый код, о котором 

мы даже не подозреваем (например, 

контроль «срыва» стека). Если вы не 

уверены, что хорошо знаете «задний 

двор» компилятора, – не используйте 

его! Программируйте на Ассемблере. 

Он не подведет!

Код прошивки исполняется в 16-

разрядном сегменте реального режи-

ма, однако никто не запрещает нам пе-

реходить в защищенный режим и вы-

ходить оттуда, правда, не совсем по-

нятно, зачем это нужно. Использовать 

служебные функции BIOS недопусти-

мо, поскольку часть аппаратуры еще 

не инициирована, да и сам BIOS еще 

не распакован. Работайте только че-

рез порты ввода/вывода, однако пе-

ред этим не забудьте, что оборудова-

ние должно быть инициализировано 

вручную. В частности, интегрирован-

ный COM-порт еще не имеет ни базо-

вого адреса, ни IRQ, ведь PnP-менед-

жер, распределяющий системные ре-

сурсы, еще не получил управления! 

Приходится открывать документацию 

на южный мост чипсета и программи-

ровать все железо с нуля. Это самый 

низкий уровень «общения» с аппара-

турой! Необычайно сложный, но в то 

же время захватывающе интересный! 

К счастью, серверный мост уже час-

тично инициализирован, поэтому на-

страивать контроллер памяти не обя-

зательно.

Теперь поговорим о методиках эму-

ляции и перехвата. Для вывода ин-

формации на экран BIOS использует 

свою собственную сервисную службу 

INT 10h. Она же используется на ста-

дии первичной загрузки операционных 

систем семейства Windows и UNIX. Пе-

рехватив это прерывание, мы сможем 

грабить весь вывод на экран и 

передавать его на удаленный 

компьютер («грабить» – вполне 

легальный термин, позаимство-

ванный у англоязычных инжене-

ров, которые говорят в этом слу-

чае «grab», звучит грубовато, за-

то почестному).

Разумеется, без сложностей 

здесь не обходится. Поскольку в 

процессе инициализации BIOS 

вектора прерывания могут пе-

реустанавливаться многократ-

но, одной лишь модификации 

таблицы прерываний (т.е. клас-

сического способа перехвата) 

будет явно недостаточно. Да, 

мы можем изменить far-указа-

тель по адресу: 0000h:10h*size

of(DWORD) == 0000h:0040h,пе

ренаправив его на свой собс-

твенный обработчик, но… че-

рез некоторое время контроль 

за INT 10h будет утерян. Чтобы 

этого избежать, необходимо ус-

тановить аппаратную точку ос-

танова на запись этой ячейки 

памяти. В этом нам помогут от-

ладочные регистры семейства 

DRx. Регистры Dr0-Dr3 хранят 

линейный физический адрес 

точки останова, а Dr7 опреде-

ляет условия, при которых она 

срабатывает, заставляя про-

цессор генерировать прерыва-

ние INT 01h, на котором должен нахо-

диться наш обработчик, выполняющий 

повторную «экспроприацию» INT 10h 

у системы.

Пример работы с отладочными ре-

гистрами приведен ниже.

Рисунок 9. Схема подключения KVM-коммутатора
для удаленного управления через Интернет
или по модемному соединению

Рисунок 11. SCSI-контролер с несъемным BIOS (слева),
он нам не подходит. Справа SCSI-контроллер со съемным
BIOS, который легким движением руки превращается
в плату удаленного управления

Листинг 1. Перехватчик передает
управление нашему коду в момент
загрузки Boot-сектора

; перехватываем INT 01h
MOV ax, CS
XOR bx,bx
MOV DS,bx
; смещение нашего обработчика
MOV [bx], offset our _ vx _ code
; относительно сегмента 0000h
MOV [bx+2],bx
MOV DS, ax

; устанавливаем точку останова
; на исполнение
MOV eax,302h
; линейный физический адрес
; точки останова
MOV ebx,7С00h

; Заносим значения в отладочные
; регистры
MOV dr7,eax
mov dr0,ebx

Рисунок 10. Внешний вид некоторых KVM-коммутаторов
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Прерывание INT 10h поддержива-

ет свыше сотни различных функций, 

номер которых передается в регистре 

AH. В частности, 02h управляет кур-

сором, а 09h печатает символ. Естес-

твенно, чтобы грабить вывод на экран, 

необходимо уметь отличать одну фун-

кцию от другой и знать, чем именно 

каждая из них занимается. Описание 

функций можно найти либо в техничес-

кой документации на конкретную виде-

окарту (а если карта встроена в мате-

ринскую плату, то в документации на 

серверный мост чипсета), либо в зна-

менитом Interrupt List Ральфа Брауна, 

правда, он уже давно не обновлялся и 

сильно устарел. Последняя версия да-

тируется летом 2000 года. С тех пор 

вышло множество новых карт! Впро-

чем, базовые видео-функции не пре-

терпели никаких изменений, и если от-

бросить нестандартные видеорежимы, 

все будет работать на ура.

Текстовые режимы грабятся прос-

то замечательно, а вот графические в 

пропускную способность аналоговых 

модемов уже не вмещаются, и переда-

ваемую информацию приходится как-

то сжимать. Самое простое – переда-

вать только изменения, предваритель-

но упаковав их по gzip-алгоритму, для 

работы с которым существует множес-

тво готовых библиотек.

Правда, с переходом операционной 

системы в защищенный режим, весь 

наш перехват будет «подавлен», и уда-

ленный компьютер отобразит унылый 

застывший экран. В принципе с этим 

можно и смириться. Главное, что нам 

подконтролен BIOS Setup и начальная 

стадия загрузки оси, а там можно и 

стандартным telnet воспользоваться, 

если, конечно, на середине загрузки 

Windows не выбросит синий экран.

В своих первых моделях систем 

удаленного управления я поступал так: 

отслеживал попытку перехода в защи-

щенный режим (а отследить ее можно 

с помощью все тех же отладочных ре-

гистров), переходил в защищенный ре-

жим сам, устанавливал свои обработ-

чики прерывания и отдавал управле-

ние операционной системе, не позво-

ляя ей ничего менять. Это работало! 

Хотя и сбоило тоже. Универсального 

перехватчика создать не получилось, и 

пришлось учитывать особенности реа-

лизации всех операционных систем. В 

конце концов я махнул рукой и написал 

обыкновенный драйвер-фильтр, рабо-

тающий, как VGA-miniport, и пересыла-

ющий экранный вывод на «нашу» кар-

ту расширения (рис. 12).

Некоторые системы удаленного 

контроля (например, уже упомянутый 

комплекс PC Weasel 2000) вместо пе-

рехвата INT 10h просто грабят видео-

буфер, что на первый взгляд суще-

ственно упрощает реализацию. Не 

нужно возиться с отладочными реги-

страми, рыться в Interrupt List и т. д. На 

самом деле даже в текстовом режиме 

имеется множество экранных страниц, 

а уж про графический мы вообще мол-

чим! Причем совершенно неясно, как 

синхронизовать экранный вывод с его 

перехватом. Сканировать видеопамять 

с частой 50-60 Гц вполне реально, но 

вот запихать награбленные данные в 

модемный канал получится едва ли. А 

как это дело будет тормозить! Неуди-

вительно, что PC Weasel 2000 работает 

только с текстовыми режимами!

Теперь перейдем к эмуляции вво-

да с клавиатуры. Мышь рассматривать 

не будем, поскольку нормальные ад-

министраторы свободно обходятся и 

без нее. Весь клавиатурный сервис со-

средоточен в прерывании INT 16h, ко-

торое мы должны перехватить. Когда 

программа (и в частности, BIOS Setup) 

ожидает нажатия на клавишу, она об-

нуляет регистр AH и вызывает INT 16h. 

Конечно, существуют и другие вариан-

ты, но этот – самый популярный. В этом 

случае наш обработчик прерывания 

должен поместить ASCII-код симво-

ла, нажатого на удаленной клавиату-

ре, в регистр AL и возвратить управле-

ние. Естественно, все это будет рабо-

тать только до перехода операционной 

системы в защищенный режим, а по-

сле – придется подгружать свой драй-

вер, «садящийся» поверх стандартно-

го клавиатурного драйвера и эмулиру-

ющего ввод.

Удаленные диски реализуются 

совсем тривиально. За это отвеча-

ет прерывание INT 13h. Функция 02h 

обеспечивает чтение сектора, 03h – 

его запись. Номер сектора передает-

ся в регистрах CX и DX в CHS-форма-

те. Удаленный CD-ROM реализуется 

чуть-чуть сложнее. Если вы не силь-

ны в системном программировании, 

на первых порах лучше ограничиться 

виртуальными дискетами. Между про-

чим, использовать физические диске-

ты совсем не обязательно – удаленная 

машина может работать с их образом, 

записанным на жестком диске в виде 

файла. Для удаленной переустановки 

Windows NT этот прием вполне подхо-

дит. А смену виртуальных дискет авто-

матизировать совсем нетрудно.

В результате мы получим довольно 

могучий комплекс удаленного управ-

ления, и самое главное – очень деше-

вый. Конечно, наше время тоже что-то 

стоит (а времени на разработку и пу-

ско-наладку уйдет много), но если та-

кие комплексы изготавливать под за-

каз, они быстро себя окупят, тем более 

что на них наблюдается устойчивый 

спрос, ведь западные аналоги боль-

шинству просто не по карману.

Для завершения картины остается 

сущая мелочь – удаленный Reset, без 

которого наше творение будет непол-

ноценно. Ну тут все просто. Достаточно 

подключить к LPT-порту реле, ведущее 

к «заветной» кнопке, и проблема будет 

решена. Из прошивки SCSI-контролле-

ра мы можем управлять LPT-портом, 

конечно, не забыв, что перед этим его 

нужно инициализировать.

Один маленький трюк напоследок. 

Если полноценная система удаленно-

го управления вам не нужна и всего 

лишь требуется запретить BIOS тре-

бовать нажатия на клавишу при за-

грузке, то без дополнительного обору-

дования легко обойтись. Достаточно 

загрузить прошивку основного BIOS в 

дизассемблер и найти все «ругатель-

ные» сообщения. Перекрестные ссыл-

ки приведут нас к машинному коду, ко-

торый эти строки и выводит. Там же бу-

дет код, ожидающий нажатия на клави-

шу, который мы должны удалить. Пря-

мой вызов INT 16h используется редко. 

Рисунок 12. Принцип работы платы
удаленного управления
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Скорее всего, мы увидим что-то вро-

де CALL xxx, где xxx – адрес функции-

обертки. Для достижения задуманно-

го мы должны заменить CALL xxx на 

«MOV AX,scan-code», указав скэн-код 

требуемой клавиши. Например, клави-

ша <F2> в большинстве BIOS означа-

ет «загрузку с настройками по умол-

чанию», однако в некоторых случаях 

может потребоваться нажать <Enter> 

или <Esc>.

Проблема в том, что основной об-

раз BIOS упакован и защищен конт-

рольными суммами. Практически все 

разработчики BIOS распространяют 

утилиты для распаковки/упаковки и 

пересчета контрольных сумм, одна-

ко никакой гарантии, что модифици-

рованный BIOS будет исправно рабо-

тать, у нас нет. Ошибки могут появ-

ляться в самых неожиданных местах. 

Работа системы становится нестабиль-

ной, материнская плата без всяких ви-

димых причин начинает зависать и т. д. 

Разумеется, для серверов это непри-

емлемо, поэтому приходится идти дру-

гим путем.

Вместо того чтобы модифициро-

вать упакованный образ основного ко-

да BIOS, мы возьмем неупакованный 

BOOT-block и добавим в него автомати-

ческий патчер, правящий нужные бай-

ты прямо в памяти, когда распаковка 

уже завершена. Поскольку основной 

код BIOS распаковывается в RAM, ни-

администрирование
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Ссылки:
1. Remote Insight «Lights Out» boards – 

обзор систем удаленного управле-

ния (на англ.): http://www.paul.slad-

en.org/lights-out/riloe.html;

2. Remote Insight Lights-Out Edition II – 

описание платы удаленного управ-

ления от Hewlett-Packard с возмож-

ностью заказа по Интернету (на 

англ.): http://h18004.www1.hp.com/

products/servers/management/riloe2/

server-slot-matrix.html;

3. PC Weasel 2000 – описание аль-

тернативной платы удаленного уп-

равления, микрокод, который рас-

пространяется по открытой лицен-

зии (на англ.): http://www.realweasel.

com/intro.html;

4. Технические характеристики ог-

ромного количества систем уда-

ленного управления (преимущес-

твенно KVM-коммутаторов, на 

англ.): http://www.kvms.com;

5. Raritan IP-Reach TR364 – описа-

ние KVM-коммутатора TR364 (на 

англ.): http://www.42u.com/tele-

reach_bk.htm;

6. Архитектура ввода-вывода персо-

нальных ЭВМ IBM PC – электрон-

ная версия книги, посвященной 

устройству IBM PC, которую на-

стоятельно рекомендуется прочи-

тать перед разработкой собствен-

ной системы удаленного управ-

ления (на русском языке): http://

redlib.narod.ru/asmdocs/asm_doc_

07.zip;

7. Ralf Brown Interrupt List – электрон-

ный справочник по всем прерыва-

ниям, портам ввода/вывода, «вол-

шебным» адресам памяти, вклю-

чая нестандартные расширения и 

недокументированные возможнос-

ти (на англ.): http://www.ctyme.com/

rbrown.htm.

каких проблем с его исправлением не 

возникает. Главное – определить нуж-

ные адреса. В этом нам поможет тот 

факт, что сам BIOS свой образ не за-

тирает и в момент загрузки boot-сек-

тора он присутствует в памяти. Доста-

точно написать крошечную ассемблер-

ную программу, считывающую первые 

640 Кб нижней памяти и записываю-

щую их на гибкий диск, а затем вне-

дрить ее в boot-сектор. После переза-

грузки системы мы станем обладате-

лями распакованного BIOS, лежащего 

по своим «родным» адресам.

Остается только прожечь обнов-

ленный BOOT-block и можно наслаж-

даться бесперебойной работой сер-

вера!

Заключение
Полноценный удаленный контроль за 

системой – это реальность! Ассорти-

мент возможных решений необычайно 

широк: от готовых (и весьма дорогос-

тоящих!) KVM-устройств до более де-

шевых, но вместе с тем и более функ-

циональных (!) плат расширения, кото-

рые большинство программистов лег-

ко изготовят самостоятельно. Физи-

ческий доступ к серверу будет требо-

ваться только при его ремонте (здесь 

без него никак не обойтись, ведь плос-

когубцы с отверткой по модему не пе-

редашь), однако фатальные отказы 

происходят не так уж и часто.


