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П
очему Windows NT небезопас-

на? Почему в ней обнаружи-

ваются все новые и новые ды-

ры? Вопрос абстрактный, но мы все-

таки постараемся дать на него от-

вет. Начнем с того, что умных людей 

в Microsoft осталась не так уж и много, 

налицо явная текучка кадров. Опыт-

ные специалисты покидают «империю 

зла» и уходят в другие компании. До-

статочно вспомнить памятный скандал 

с менеджером, в которого Стив Балмер 

зашвырнул креслом (от такого руково-

дителя я бы и сам ушел) – http://www.

cnews.ru/news/line/index.shtml?2005/09/

06/186136 и http://russian.joelonsoftware.

com/Articles/HowMicrosoftLosttheWaron

A.html – последний источник рассказы-

вает о переменах, происходящих внут-

ри Microsoft, и деградации операцион-

ной системы.

Падение культуры программирова-

ния легко проследить с помощью ди-

зассемблера. Если MS-DOS 6.x еще со-

держала огромное количество ассемб-

лерного кода, а Windows 95 представ-

ляет собой настоящий шедевр опти-

мизации (без всякой иронии!), запрог-

раммированный на смеси ассемблера 

с чистым Си, то в Windows 98 уже до-

минирует Си++, «мастера» и прочие 

автоматические кодогенераторы, за-

менившие живой ум. Windows NT 4.x 

(которая, как известно, создавалась 

приблизительно в то же самое время, 

что и Windows 95, только другим кол-

лективом программистов) – это блес-

тяще оптимизированная, хотя и слиш-

ком навороченная система, запрог-

раммированная руками и головой, но 

в Windows 2000 и тем более XP уже до-

минирует Си++ и «мастера». Програм-

мисты старого поколения так не посту-

пают! Вывод – все это писали новички, 

со всеми вытекающими отсюда пос-

ледствиями. В дизассемблере код вы-

глядит просто ужасно. Поражает даже 

не тяжеловесность, а… «рассосредо-

точенность» кода, тонким слоем раз-

мазанного по куче функций. В част-

ности, никакой единой функции пере-

ключения контекста в Windows NT нет! 

SwitchContext – это только малая часть, 

весь остальной код размазан по все-

му ядру, регистры многократно сохра-

няются/восстанавливаются в разных 

местах, делается куча проверок на до-

пустимость их значений и т. д. Сетевые 

компоненты выглядят еще хуже.

К тому же Windows очень стреми-

тельно развивается и содержит массу 

избыточного, никому не нужного ко-

да, который не так-то просто удалить 

из системы или хотя бы просто отклю-

чить. Причем развитие идет по при-

нципу «не трогаем того, что написали, 

а набрасываем сверху еще и еще». Как 

следствие, количество связей меж-

ду отдельными компонентами систе-

мы лавинообразно нарастает, а вре-

мени на тестирование нет, и продукт 

выбрасывается на рынок таким как 

есть. Кража исходных текстов Windows 

2000 только подлила масла в огонь. 

Они есть практически у каждого хаке-

ра, но отсутствуют у легальных специ-

алистов по безопасности, а это, значит, 

что игра идет в одни ворота. Хакеры 

ищут дыры, а специалисты вынуждены 

лишь признавать их постфактум.

Вместо того чтобы вылизывать сис-

тему и работать над ее улучшением, 

Microsoft несется вперед, предлагая 

новые революционные решения, ко-

торые даже она при своих миллиард-

ных доходах просто физически не в со-

стоянии отладить. Так что количество 

дыр в последующих версиях Windows 

сокращаться не собирается, и хакерс-

тво будет только процветать. Как в этих 

условиях хранить и обрабатывать кон-

фиденциальные данные, не говоря уже 

про «электронные кошельки», кража 

которых в последнее время принима-

ет массовый характер?

Служба поддержки Microsoft от-

вечает – регулярно устанавливайте 

на компьютер свежие заплатки, кото-

рые и так устанавливаются службой 

Windows Update. Предложение, конеч-

но, заманчивое, но… заплатки выпус-

каются не мгновенно и только для уже 

известных дыр. Для домашнего ком-

пьютера такая степень защищеннос-

ти вполне подходит, да и то… Только 

представьте, сколько электронных де-

нег сможет утащить хакер, если он на-

пишет вирус прежде чем будет выпу-

щен «патч»? А для фирмы захват сер-

вера вообще может стать фатальным. 

Причем заплатки выпускаются не бес-

конечно, а только в течение так назы-

ваемого «жизненного цикла продук-

та», определяемого самой Microsoft. 

В практическом плане это означает, 

что даже если старая операционная 

система полностью удовлетворяет на-

шим скромным потребностям, ее все 

равно придется менять, попутно об-

новляя «железо», что выливается в со-

лидные расходы и вызывает множес-

тво проблем от необходимости обуче-

ния персонала до «старые программы 

не запускаются».

Про то, что заплатки занимают ог-

ромный объем и для их перекачки не-

обходимо иметь по меньшей мере 

DSL-модем, мы промолчим. К тому же 

реально воспользоваться Windows 

Update все равно не удастся. Заду-

майтесь, что произойдет, если опера-

ционная система упадет? Ведь пос-

ле установки с дистрибутивного дис-

ка выходить в Интернет и качать за-

платки ни в коем случае нельзя, ведь 

в эти минуты наш узел совершенно 

беззащитен перед хакерами, а веро-

ятность атаки не так уж и мала, осо-

бенно если вспомнить про червей, ко-

торые стучатся во все компьютеры 

подряд. Теоретически можно скачать 

заплатки в виде отдельных файлов, 

сохранив их на любом носителе, но… 

тогда придется разбираться в них са-

мостоятельно, а это не так-то просто, 

поскольку заплатки содержат зависи-

мости и абы как не встают или встают, 

но не работают.

Исчезает самое главное преиму-

щество Windows – простота управле-

ния. Воздвигнуть NT-сервер и оставить 

его без присмотра сегодня уже не по-

лучится. Если только не нанять адми-

нистратора, разбирающегося в безо-

пасности, с высокой степенью вероят-

ности сервер будет взломан. Тоже са-

мое относится и к домашним машинам. 

Вирусы так и прут! Они создают излиш-

ний трафик, воруют пароли и другую 

секретную информацию или просто 

нарушают нормальную работу опера-

ционной системы, вызывая сбои и за-

висания, убытки от которых зачастую 

весьма значительны. Давайте посмот-

рим, что в этой ситуации можно пред-

принять…

По ту сторону барьера
Анализ ситуации позволяет выявить 

три основных объекта атаки. Первый 

и наиболее коварный – это атака на са-

му операционную систему или ее ба-

зовые службы, которые в большинстве 

случаев реализуются через перепол-

нение буферов. Ошибки были обнару-

жены как в фундаментальных драйве-

рах (например, TCPIP.SYS), так и в при-

Linux/BSD как бастион
на пути вирусов
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кладных службах (например, DCOM), 

без которых в принципе можно и обой-

тись, но не всегда легко отключить 

через пользовательский интерфейс. 

Причем, если дыры в прикладных 

службах элементарно закрываются 

брандмауэром (конечно, при условии, 

что без этой службы действительно 

можно обойтись), то атакам на драйве-

ра брандмауэры противостоять прак-

тически не в силах (ну разве что это 

будет специальным образом спроек-

тированный брандмауэр, которых нет 

и навряд ли когда будут). Антивирусы 

и прочие защитные системы подобного 

типа здесь также бессильны. Да, они 

ловят вирусы, но только если знают 

о них. Нашумевших вирусов не так уж 

и много, и все чаще и чаще приходит-

ся сталкиваться с локальной заразой, 

обитающей в ограниченном ареале 

и исчезающей, прежде чем разработ-

чики антивирусов узнают о ней. Единс-

твенным способом обороны остаются 

заплатки, но они недостаточно эффек-

тивны в силу уже упомянутых причин.

Другая популярная мишень – брау-

зер. Слово «Интернет» уже давно ста-

ло синонимом «IE», и атакуют преиму-

щественно его. Несмотря на то что IE 

поддерживает целый комплекс мер 

безопасности, он ломается без осо-

бых проблем. В лучшем случае атаку-

ющий берет под контроль только сам 

IE, в худшем же – захватывает всю опе-

рационную систему. Достаточно зайти 

на страницу, содержащую зловредный 

код и… Самое неприятное, что такой 

код может содержаться даже на «пре-

стижных» сайтах, например, в госте-

вой книге, в которую могут писать все 

желающие и которые далеко не всег-

да выполняют качественную фильтра-

цию HTML-содержимого. Жесткая на-

стойка политик безопасности до неко-

торой степени уменьшает вероятность 

успешной атаки, но не исключает ее 

полностью. Большинство дыр (таких, 

например, как переполнение буфера 

при обработке bmp-файлов) остаются 

открытыми и устраняются только за-

платками, про проблемы которых мы 

уже говорили. Установив альтерна-

тивный браузер (например, FireFox), 

мы будем практически полностью за-

страхованы от подобных атак, одна-

ко вместе с браузером еще потребу-

ется другой почтовый клиент (напри-

мер, Thunderbird), поскольку стандар-

тный Outlook Express негласно исполь-

зует IE для отображения HTML-писем, 

которые являются идеальным средс-

твом атаки, и множество червей рас-

пространяются именно так.

Третья и последняя мишень – сам 

человек, клюнувший на предложение, 

«от которого нельзя отказаться», и за-

пустивший исполняемый файл (за-

частую замаскированный под графи-

ческую картинку или что-то другое). 

Ну что тут можно сказать? Теорети-

чески достаточно строго-настрого за-

претить всем пользователям запускать 

что бы то ни было, скачанное из сети 

или полученное по электронной поч-

те, только ведь все равно они будут ка-

чать и запускать. За всеми не уследишь 

и не остановишь! Организационные 

меры уже доказали свою неэффек-

тивность, и проблему можно решить 

только техническим путем. Самое про-

стое – запускать FireFox и Thunderbird 

из-под специального пользователя, 

с минимальными правами, не имею-

щего доступа ни к каким файлам, кро-

ме файлов самой программы. И хотя 

в Windows уровень привилегий легко 

может быть повышен в обход всех за-

щит, подавляющее большинство атаку-

ющих программ до этого еще не дорос-

ли, и такая мера достаточно эффектив-

на. А вот пример неверного, но весьма 

популярного решения – ставим вирту-

альную машину с Windows, устанавли-

ваем на ней Лиса с Птицей и связываем 

виртуальной сетью с основной маши-

ной. На первый взгляд – все прекрас-

но. Атакующий может воздействовать 

на браузер, но из застенков виртуаль-

ной машины он никуда не выберется, а 

там все равно нет ничего интересного, 

кроме кэша браузера, и еще, быть мо-

жет, почтовой базы, которую в принци-

пе можно расположить и на отдельной 

виртуальной машине, благо в VMWare 

между ними легко переключаться. Про-

блема в том, что если основная машина 

доступна по виртуальной сети (а если 

она не будет доступна, то как прикаже-

те выходить в Интернет?), атакующая 

программа сможет воздействовать на 

основную операционную систему, че-

рез имеющиеся в ней дыры, так что та-

кая схема все равно не очень надежна, 

хотя большинство распространенных 

вирусов она отсекает сразу, только не-

обходимо следить, чтобы на виртуаль-

ной машине не образовался «зоопарк», 

ведь вирусы имеют тенденцию зара-

жать все, к чему прикасаются…

Хорошо, цели атаки определены. 

Будем строить оборонительные со-

оружения!

Среди пингвинов
Некоторые организации предпринима-

ют попытки полного перехода на Linux/

BSD, однако при этом возникает боль-

шое количество труднопреодолимых 

проблем. Далеко не для всего обору-

дования можно найти драйвера. Даже 

если данная видеокарта или другое ус-

тройство входит в список поддержива-

емого железа, далеко не факт, что со-

ставитель дистрибутива действитель-

но протестировал ее и она согласит-

ся работать как надо. На многие ска-

неры и другую периферию драйверов 

вообще нет.

В Linux /BSD все не так, как в 

Windows, и пользователей приходит-

ся переучивать, но кто их будет пере-

учивать? И кто будет нести расходы? 

А если приходит новый сотрудник? 

К тому же Star Office – это все же сов-

сем не Microsoft Office, и хотя он может 

открывать некоторые Office-докумен-

ты, реально с ним работать невозмож-

но (разве что из горячей любви к Linux 

или отсутствию альтернативы).

Наконец практически на любом 

предприятии так или иначе использу-

ются специализированные программы, 

как правило написанные на DELPHI 

и не имеющие прямых аналогов в ми-

ре Linux. Теоретически их можно пере-

нести и на другие платформы, но фир-

мы-разработчики пока не видят в этом 

никакого смысла, поскольку Linux-ры-

нок еще не сложился.

Хотим ли мы того или нет, но от-

казаться от использования Windows 

на рабочих станциях пока невозмож-

но. Примем это как факт и подума-

Рисунок 1. Локальная сеть небольшой
организации с одним выделенным
компьютером-бастионом
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ем, как все-таки ее защитить. Серве-

ра в этом плане чувствуют себя намно-

го лучше, и Linux-сервер – вполне нор-

мальное решение, хотя BSD все-таки 

более предпочтительна, хотя на этот 

счет имеются разные мнения.

Схемы построения 
защитного бастиона
Рассмотрим для начала сеть неболь-

шой организации с десятком кли-

ентских машин и одним выделенным 

компьютером – сервером. На кли-

ентские машины лучше всего пос-

тавить Windows 2000/XP с FireFox 

и Thunderbird, запущенными из-под на-

именее привилегированного пользова-

теля без прав доступа ко всем файлам, 

кроме файлов программы (хотя лич-

но я из браузеров предпочитаю кон-

сольный links, который очень надежен 

в плане безопасности, но устанавли-

вать его на компьютер секретарши мо-

жет только администратор-садист). На 

сервере устанавливается любая UNIX-

подобная операционная система (Linux 

или BSD), поднимается HTTP-proxy и 

либо собственный почтовый сервер, 

либо транслятор портов, либо бранд-

мауэр уровня приложений, играющий 

роль POP3/SMTP-proxy. Впрочем, про-

стейший proxy для почты можно напи-

сать и самостоятельно – он не займет 

и сотни строк на C/Perl.

Полноценный выход в Интернет 

клиентским машинам лучше всего 

не давать, поскольку в этом случае 

они могут быть легко атакованы из-

вне. А вот работа через Linux/BSD-

бастион на основе proxy-сервера поз-

воляет отказаться от установки за-

платок на Windows-машины, посколь-

ку теперь их можно атаковать только 

изнутри сети, а против внутрисегмен-

тных атак даже залатанные системы 

все равно незащищены.

Как вариант можно установить 

SOCKS-proxy сервер (подобнее об этом 

можно прочитать в статье «Универ-

сальный прокси-сервер» Валенти-

на Синицына, опубликованной в фев-

ральском номере «Системного Адми-

нистратора» за 2005 год) и предоста-

вить клиентам практически полноцен-

ный доступ в Интернет. Взаимодейс-

твие через SOCKS-proxy снимает мно-

гие проблемы. Так, например, не тре-

буется специальная настройка кли-

ентского программного обеспечения 

(достаточно просто установить proxy-

клиента), и программы, не умеющие 

работать через HTTP-proxy, скорее 

всего заработают через SOCKS, од-

нако не все. Ведь proxy – это все-таки 

proxy, со всеми вытекающими досто-

инствами и ограничениями. Внешние 

подключения запрещены (точнее – не-

возможны), и если только не устроить 

трансляцию портов специально, ата-

кующий не сможет увидеть ни одно-

го клиентского узла! (Однако необ-

ходимо помнить, что от атак на при-

ложения, например, на браузер, proxy 

не защищает.)

Предложенная схема (см. рис. 1) 

отличается высокой надежностью 

и простотой управления. Современ-

ные дистрибутивы Linux/BSD ставят-

ся из «коробки» не хуже, чем Windows, 

и с настройками по умолчанию работа-

ют вполне достойно. Времена колдовс-

тва и плясок с бубном уже прошли. Ко-

нечно, гуру тут же скажут, что все это 

ерунда и настройки по умолчанию не-

правильны/небезопасны/непроизво-

дительны. На то они и гуру. Их хлеб – 

темные магические ритуалы, после 

которых система буквально преобра-

жается, только вот… жизненно важ-

ной необходимости в этом нет. Дыры 

в Linux/BSD практически отсутствуют 

(во всяком случае в новых сборках, 

скачанных с официального сервера, 

а не купленных в ближайшем ларьке) 

и настройки по умолчанию в послед-

нее время стали вполне продуманны-

ми. Во всяком случае BSD-сервер да-

же в штатной конфигурации защищен 

намного лучше, чем Windows. Мно-

гие организации именно так и посту-

пают. На внешний сервер ставят BSD 

(или Linux), а на внутренние машины – 

Windows 98, Windows XP и т. д., так что 

в этом решении нет ничего нового или 

экзотического.

Кстати говоря, львиная доля дыр 

Linux/BSD-серверов приходится от-

нюдь не на саму операционную сис-

тему, а на установленное поверх нее 

программное обеспечение – Sendmail, 

Apache и т. д. Это сложные програм-

мные комплексы, содержащие огром-

ное количество строк исходного кода, 

в которых запутались даже сами разра-

ботчики. Их очень сложно настраивать 

и еще сложнее отлаживать. Чем «лег-

че» будет proxy-сервер, тем меньше ве-

роятность, что в нем будут дыры.

В принципе можно установить и не-

сколько серверов, соединив их после-

довательно друг с другом. Внешний 

сервер «видит» только своего внут-

реннего собрата, и локальная сеть ему 

недоступна (см. рис. 2). Если на од-

ном из серверов будет стоять Linux, 

а на другом BSD, то хакеру, чтобы про-

никнуть в локальную сеть, придется 

взломать сразу обе системы, что до-

вольно затруднительно, если не ска-

зать маловероятно. Proxy-сервер мож-

но ставить как на внешнем сервере 

(а на внутреннем поднимать NAT), ли-

бо, наоборот, прятать proxy за внешним 

сервером, на котором стоят NAT плюс 

брандмауэр.

Каждое решение имеет свои силь-

ные и слабые стороны, но все-таки луч-

ше размещать proxy на внешнем сер-

вере и вот почему: если в нем вдруг 

окажется дыра (а она там окажет-

ся) и хакер захватит контроль над уз-

лом, его остановит внутренний сер-

вер. Напротив, NAT сам по себе никак 

не защищает внутренний proxy от атак 

(ну, практически не защищает), и если 

хакер сумеет его взломать, он тут же 

получит доступ во внутреннюю сеть, 

в которой находятся слабо защищен-

ные машины с Windows!

А вот веб-сервер (если он только 

есть) лучше всего разместить на вне-

шнем сервере, ни в коем случае не сов-

мещая его с тем узлом, который име-

ет доступ во внутреннюю сеть. Веб-

сервер – это очень-очень сложный аг-

регат, в нем неизбежно присутствуют 

ошибки, и потому веб-сервера лома-

ют чаще всего!

Домашние сети – 
проблемы и решения
Для дома или мелкого офиса выде-

лять одну из машин в отдельное «де-

Рисунок 2. Локальная сеть небольшой
организации с двумя выделенным
компьютерами-бастионами
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лопроизводство» чаще всего 

неприемлемо, хотя собрать 

сервер на основе устаревше-

го оборудования, оставшего-

ся от апгрейда, может прак-

тически каждый. Linux/BSD-

серверам не нужен монитор, 

а при желании можно обой-

тись и без жесткого диска, 

в результате чего расходы 

на безопасность окажутся не 

так уж и велики, тем более что 

домашняя сеть из 2-3 машин 

уже не редкость, а норма, так 

почему бы не поставить еще 

одну машину, не установить 

на нее LINIX/BSD и не попро-

бовать себя в роли администратора?

Но давайте все-таки исходить 

из того, что компьютер у нас один, 

причем это далеко не самый мощный 

компьютер (например, P-III), и поку-

пать еще один мы не можем/не хотим, 

предпочитая использовать виртуаль-

ные машины.

Возможных вариантов построе-

ния сети всего два – установить на ос-

новную машину Linux/BSD, запуская 

Windows под эмулятором или, наобо-

рот, запихать Linux/BSD в эмулятор 

и предоставить ей прямой доступ в Ин-

тернет в обход Windows. Тогда выход 

в сеть будет осуществляться по сле-

дующей схеме: компьютер (железо) → 

Windows (несетевые компоненты) → 

эмулятор (Linux/BSD) → Windows (се-

тевые компоненты).

Первый способ наиболее очевиден, 

но он не обходится без проблем. Во-

первых, для достижения приемлемой 

производительности мы должны иметь 

довольно мощный компьютер и много 

оперативной памяти, что противоречит 

условиям задачи, во-вторых, Windows, 

запущенная из-под эмулятора, не име-

ет прямого доступа к оборудованию 

и это оборудование не может реали-

зовать свой функционал, а зачастую 

отказывается работать вообще!

Второй способ всех этих недостат-

ков лишен. Ему не нужен высокопроиз-

водительный (а, значит, весьма доро-

гостоящий) процессор и требуется сов-

сем немного памяти, Windows 

работает на «живом» обору-

довании с полной скоростью, 

самоотверженностью и отда-

чей, а защищенность ничуть 

не хуже, чем в случае выде-

ленного компьютера. Захва-

тывающие перспективы, не 

правда ли? Но обо всем по 

порядку!

Для начала нам потре-

буется выбрать эмулятор. 

Это должен быть очень быст-

рый эмулятор, к тому же под-

держивающий виртуальную 

сеть, достаточно надежный в 

работе и по возможности де-

шевый, впрочем, учитывая специфику 

российского рынка, цена продукта не 

является решающим фактором, осо-

бенно для домашних сетей.

Классический выбор – это, ко-

нечно же, VMWare, достойных конку-

рентов которому пока не наблюдает-

ся. Единственный недостаток – вир-

туальная сеть достаточно сложно на-

страивается, и неспециалистам при-

ходится попотеть, прежде чем она за-

работает. Остальное никаких проблем 

не вызывает. Устанавливаем эмуля-

тор, создаем новую виртуальную ма-

шину с настойками по умолчанию, вод-

ружаем на нее Linux или BSD, а затем 

даем ей доступ к физическому обору-

дованию.

Если выход в Интернет осущест-

вляется через Dial-Up по COM-модему, 

заходим в настройки виртуальной ма-

шины («VM → Setting») и открываем до-

ступ к физическому порту, на котором 

«висит» модем («Hardware → Add → 

Serial Port → Use physical serial port on 

the host → COMx»). Причем VMWare ви-

дит не только настоящие физические 

порты, но и порты, созданные драй-

верами различных устройств, напри-

мер, GPRS-драйвером сотового теле-

фона или софт-модемом, что снимает 

проблему поиска драйверов под Linux/

BSD. Ну а найти драйвер стандарт-

ного модема – не проблема, тем бо-

лее что для распространенных моде-

лей существуют и «родные» драйве-

ра. Остается только настроить выход 

из Linux в Интернет. Проще всего вос-

пользоваться популярной програм-

мой KPPP, которая по легкости управ-

ления ничуть не отличается от своего 

Windows-аналога, если даже не пре-

Рисунок 3. Настройка PPP-соединения с помощью программы KPPP

QEMU как альтернатива 
VMWare
VMWare – это замечательный эмулятор, 

главные и, пожалуй, единственные недо-

статки которого – высокая стоимость ($200 

по текущему прайсу) и отсутствие исход-

ных текстов. За эти деньги можно свобод-

но купить подержанный компьютер без мо-

нитора, создать выделенный Linux-сервер 

и не мучиться. Исходные тексты нужны 

не только для удовлетворения любопытс-

тва. Вот, например, если VMWare не видит 

виртуальную карту DSL-модема, то нам ос-

тается только развести руками, а при их на-

личии можно было бы разобраться почему 

так и устранить проблему. Даже если это 

не можем сделать мы, наверняка сможет 

кто-нибудь другой.

Поэтому имеет смысл рассмотреть 

и бесплатные эмуляторы, из которых нам 

больше всего подходит QEMU (http://fabrice.

bellard.free.fr/qemu). Это динамический эму-

лятор, основанный на BOCHS (http://bochs.

sourceforge.net), но работающий в десятки 

раз быстрее его и ничуть не уступающий 

VMWare по производительности (а на не-

которых задачах даже обгоняющий ее), 

совершенно бесплатный, портированный 

под множество платформ (и Linux/BSD/

Windows в том числе), имеющий кучу раз-

ных расширений на все случаи жизни от не-

зависимых разработчиков и т. д.

Виртуальная сеть, в отличие от VMWare, 

встает сама, не требуя никакой настройки, 

что и плохо, и хорошо одновременно. С од-

ной стороны, мы можем организовать вы-

ход в Интернет через модем без плясок 

с бубном, с другой стороны, обеспечить 

«физический» доступ к сетевой карте уже 

не получится и придется либо ковырять ис-

ходные тексты, либо искать дополнитель-

ные расширения, которые не всегда рабо-

тают стабильно и к тому же требуют обя-

зательной перекомпиляции QEMU, поэто-

му выбор конкретного эмулятора остает-

ся за вами.
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восходит его (см. рис. 3). Теперь ин-

сталлируем HTTP/POP3/SMTP-proxy 

и все! Выбор конкретных программ 

может быть любым. Тут все зависит 

от конкретных вкусов и предпочтений. 

В офисной сети, наверное, лучше бу-

дет использовать знаменитый squid, 

но для дома это слишком уж тяжело-

весное решение. Лично у меня при-

жились small http-proxy (http://home.

lanck.net/mf/srv/), pop3proxy (http://

www.quietsche-entchen.de/download/

pop3proxy-1.2.0.tar.gz) и smtpproxy 

(ht tp: / /www.quietsche-entchen.de /

download/smtpproxy-1.1.3.tar.gz), хотя 

это далеко не самое лучшее реше-

ние, и гурманы программного обеспе-

чения наверняка подберут что-то свое. 

Из SOCKS-proxy я предпочитаю Dante 

(http://www.inet.no/dante). Не столько 

из-за его качеств, сколько из-за того, 

что он написан и распространяется на 

бесплатной основе горячими парнями 

из Норвегии – родины моей любимое 

группы Sirenia (такое мрачное оркест-

ровое хоральное готическое пение).

С DSL-модемами в этом плане чуть-

чуть труднее. В принципе VMWare поз-

воляет эмулируемому приложению ви-

деть физические USB-порты («VM → 

Setting → USB Controller → Automatically 

connect new USB devices to this virtual 

machine when it has focus») (см. рис. 4), 

но поиск подходящего драйвера 

для USB DLS-модема под Linux мо-

жет стать непреодолимой проблемой, 

поскольку не для всех моделей та-

кие драйверы есть. Правда, тут мож-

но схитрить. Установить «родной» 

Windows драйвер – как пра-

вило, он создает виртуальную 

сетевую карту и встраивает 

ее в TCP/IP-стек, благодаря 

чему мы можем выходить в 

Интернет. Если удалить TCP/

IP протоколы, оставив вир-

туальную карту одну-одине-

шеньку, никакого Интернета у 

нас, разумеется, не будет, но 

тем не менее на физическом 

уровне пакеты могут беспре-

пятственно приходить/ухо-

дить с нашего узла. Идея со-

стоит в том, чтобы дать Linux-

машине «физический» доступ 

к виртуальной сетевой кар-

те, связав их в сеть, и тогда 

Linux сможет выходить в Ин-

тернет через Windows, но са-
Рисунок 4. Настройка доступа к USB-устройствам
из-под виртуальной машины в среде VMWare

ма Windows при этом будет «засвече-

на» в Интернете лишь частично, что за-

щитит ее от подавляющего большинс-

тва атак. Тем не менее поскольку се-

тевые пакеты проходят через многие 

Windows-компоненты, потенциаль-

но не свободные от дыр, в принципе 

атака все-таки возможна, но это уже 

из области паранойи и теоретических 

абстракций.

Основная проблема состоит в том, 

что VMWare не позволяет выбирать 

к какой именно «физической» кар-

те она подключается и по умолчанию 

выбирает первую обнаруженную кар-

ту. Если компьютер не имеет никаких 

других сетевых карт, кроме той, что ус-

тановлена DSL-модемом, все хорошо 

и мы можем не переживать, но сто-

ит воткнуть одну или несколько «на-

стоящих» Ethernet-карт (или задейс-

твовать Ethernet-карту, интегрирован-

ную в материнскую плату), как вир-

туальная карта сойдет с пьедеста-

ла, и все пойдет наперекосяк. Если 

так, говорим: «Edit → Virtual Network 

Setting → Automatic Bridging → Excluded 

Adapters → Add» и перечисляем сете-

вые адаптеры, которые мы не хотим ис-

пользовать в виртуальной сети.

Другая проблема состоит в том, 

что VMWare может не «увидеть» вир-

туальную сетевую карту, и тогда свя-

зать ее с Linux не получится. Надеж-

нее всего использовать DSL-моде-

мы с Ethernet-портом, подключаемые 

к физической сетевой карте, кото-

рую VMWare увидеть просто обяза-

на. Ну а настроить DSL-модем из-под 

Linux сейчас уже не проблема. Во всех 

или практически всех дистрибутивах 

на этот случай имеются удобные мас-

тера. В частности в KNOPPIX доста-

точно нажать «К → Интернет → ADSL\

PPPOE Configuration» и ответить на не-

сколько несложных вопросов.

Заключение
Отразить большинство атак вполне ре-

ально, хотя за это приходится распла-

чиваться множеством труднопреодо-

лимых неудобств (покупка дополни-

тельного оборудования или снижение 

производительности при работе че-

рез эмулятор, неполноценный выход 

через proxy и т. д.). А может… ничего 

и не надо отражать? Стоит же XP, ав-

томатически забирает свежие обнов-

ления из Интернета, на электронном 

кошельке спокойно лежат деньги, все 

жужжит и не падает… Так ведь на жи-

телей Помпеи долгое время тоже ни-

чего не падало, а потом в один миг не-

бо почернело, и на город обрушились 

камни и пепел. Беда никогда не пре-

дупреждает о своем приходе, и воскли-

цание «еще вчера все работало» слу-

жит очень слабым утешением. Можно 

тысячу раз «смело» выходить в Интер-

нет, не боясь ни вирусов, ни хакеров, 

но только хакерам все равно, боитесь 

вы их или нет. И если атака окажется 

успешной… впрочем, о последствиях 

успешной атаки лучше не говорить. За-

частую они весьма плачевны.

Мы ни к чему не призываем, ни за 

что не агитируем и ни от чего не от-

говариваем. Некоторые считают, 

что Windows XP – это доста-

точно защищенная система, 

и им ничего не грозит. Другие 

же не чувствуют себя в безо-

пасности даже за каменной 

стенной proxy-сервера, окру-

женного по периметру бран-

дмауэром.

Воздвигнуть защищенную 

систему легко, сложнее по-

добрать оптимальную полити-

ку безопасности, сочетающую 

комфорт и надежность. Опи-

санная схема на эту роль сов-

сем не претендует. Это кре-

пость параноика, который за-

щищается от всего мира, по-

тому что боится, что именно 

в этот момент кто-то смотрит 

в него через прицел.


