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В прошлых статьях этого цикла мы рассмотрели базовый
математический аппарат, на который опираются коды Рида-
Соломона, и исследовали простейший кодер/декодер, спо-
собный исправлять одиночные ошибки и работающий с дву-
мя символами четности. Для подавляющего большинства
задач такой корректирующей способности оказывается ка-
тастрофически недостаточно, и тогда приходится задумы-
ваться о реализации более мощного кодера/декодера.

Кодер/декодер, рассматриваемый в настоящей статье,
чрезвычайно конфигурабелен и может быть настроен на
работу с любым количеством символов четности, а это
означает, что при разумной избыточности он способен ис-
правлять любое мыслимое количество ошибок. Подобная
универсальность не проходит даром, и конструкция тако-
го декодера усложнятся более чем в сто (!) раз. Самосто-
ятельное проектирование декодеров Рида-Соломона тре-
бует глубоких знаний высшей математики в целом и при-
роды корректирующих кодов в частности, поэтому не сму-
щайтесь, если данная статья поначалу вам покажется не-
понятной. Это действительно сложные вещи, не допуска-
ющие простого объяснения.

С другой стороны, для практического использования
корректирующих кодов можно и не вникать в их сущность,
просто откомпилировав исходные тексты кодера/декоде-
ра Рида-Соломона, приведенные в данной статье. Также
вы можете воспользоваться любой законченной библио-
текой, поставляемой сторонними разработчиками. В каче-
стве альтернативного примера в заключение этой статьи
будет кратно описан интерфейс библиотеки ElByECC.DLL,
разработанной компанией «Elaborate Bytes» и распрост-
раняемой вместе с популярным копировщиком Clone CD.
Известнейший прожигатель дисков всех времен и наро-
дов Ahead Burning ROM имеет аналогичную библиотеку,
размещенную в файле NEWTRF.DLL.

Легенда
Напомним читателю основные условные обозначения, ис-
пользуемые в этой статье. Количество символов кодируе-
мого сообщения (называемого также информационным
словом) по общепринятому соглашению обозначается бук-
вой k; полная длина кодового слова, включающего в себя
кодируемые данные и символы четности, – n. Отсюда, ко-
личество символов четности равно: n – k. За максималь-
ным количеством исправляемых ошибок «закреплена» бук-
ва t. Поскольку для исправления одной ошибки требуется
два символа четности, общее количество символов четно-
сти равно 2t. Выражение RS(n, k) описывает определен-
ную разновидность корректирующих кодов Рида-Соломо-
на, оперирующую с n-символьными блоками, k-символов,
из которых представляют полезные данные, а все осталь-
ные задействованы под символы четности.

Полином, порожденный на основе примитивного чле-
на α, называется порожденным или сгенерированным
(generate) полиномом.

Кодировщик (encoder)
Существует по меньшей мере два типа кодеров Рида-
Соломона: несистематические и систематические коди-
ровщики.

Вычисление несистематических корректирующих ко-
дов Рида-Соломона осуществляется умножением инфор-
мационного слова на порожденный полином, в результа-
те чего образуется кодовое слово, полностью отличаю-
щееся от исходного информационного слова, а потому для
непосредственного употребления категорически непри-
годное. Для приведения полученных данных в исходный
вид мы должны в обязательном порядке выполнить ре-
сурсоемкую операцию декодирования, даже если данные
не искажены и не требуют восстановления!

При систематическом кодировании, напротив, исход-
ное информационное слово останется неизменным, а
корректирующие коды (часто называемые символами
четности) добавляются в его конец, благодаря чему к
операции декодирования приходится прибегать лишь в
случае действительного разрушения данных. Вычисле-
ние несистематических корректирующих кодов Рида-
Соломона осуществляется делением информационно-
го слова на порожденный полином. При этом все сим-
волы информационного слова сдвигаются на n – k байт
влево, а на освободившееся место записывается 2t байт
остатка (см. рис. 1).

Поскольку рассмотрение обоих типов кодировщиков
заняло бы слишком много места, сосредоточим свое вни-
мание на одних лишь систематических кодерах как на
наиболее популярных.

Архитектурно кодировщик представляет собой сово-
купность сдвиговых регистров (shift registers), объединен-
ных посредством сумматоров и умножителей, функцио-
нирующих по правилам арифметики Галуа. Сдвиговый
регистр (иначе называемый регистром сдвига) представ-
ляет последовательность ячеек памяти, называемых раз-
рядами, каждый из которых содержит один элемент поля
Галуа GF(q). Содержащийся в разряде символ, покидая
этот разряд, «выстреливается» на выходную линию. Од-
новременно с этим разряд «засасывает» символ, находя-
щийся на его входной линии. Замещение символов про-
исходит дискретно, в строго определенные промежутки
времени, называемые тактами.

При аппаратной реализации сдвигового регистра его
элементы могут быть объединены как последовательно,
так и параллельно. При последовательном объединении
пересылка одного m-разрядного символа потребуем m-
тактов, в то время как при параллельном она осуществ-
ляется всего за один такт.

Низкая эффективность программных реализаций ко-
деров Рида-Соломона объясняется тем, что разработчик
не может осуществлять параллельное объединение эле-
ментов сдвигового регистра и вынужден работать с той
шириной разрядности, которую «навязывает» архитекту-
ра данной машины. Однако создать 4-элементный 8-бит-
ный регистр сдвига параллельного типа на процессорах
семейства IA32 вполне реально.

Ðèñóíîê 1. Óñòðîéñòâî êîäîâîãî ñëîâà
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Цепи, основанные на регистрах сдвига, обычно на-
зывают фильтрами. Блок-схема фильтра, осуществляю-
щего деление полинома на константу, приведена на
рис. 2. Пусть вас не смущает тот факт, что деление реа-
лизуется посредством умножения и сложения. Данный
прием базируется на вычислении системы двух рекур-
рентных равенств:

Здесь: Q(r)(x) и R(r)(x) – соответственно частное и ос-
таток на r-шаге рекурсии. Поскольку сложение и вы-
читание, выполняемое по модулю два, тождественны
друг другу, для реализации делителя нам достаточно
иметь всего два устройства – устройство сложения и
устройство умножения, а без устройства вычитания
можно обойтись.

После n-сдвигов на выходе регистра появляется част-
ное, а в самом регистре окажется остаток, который и пред-
ставляет собой рассчитанные символы четности (они же –
коды Рида-Соломона), а коэффициенты умножения с g0
по g(2t – 1) напрямую соответствуют коэффициентам ум-
ножения порожденного полинома.

Простейший пример программной реализации такого
фильтра приведен ниже. Это законченный кодер Рида-
Соломона, вполне пригодный для практического исполь-
зования. Конечно, при желании его можно было бы и улуч-
шить, но тогда неизбежно пострадала бы наглядность и
компактность листинга.

Декодер (decoder)
Декодирование кодов Рида-Соломона представляет со-
бой довольно сложную задачу, решение которой вылива-
ется в громоздкий, запутанный и чрезвычайно ненагляд-
ный программный код, требующий от разработчика об-
ширных знаний во многих областях высшей математики.
Типовая схема декодирования, получившая название ав-
торегрессионого спектрального метода декодирования,
состоит из следующих шагов:
� вычисления синдрома ошибки (синдромный декодер);
� построения полинома ошибки, осуществляемое либо

посредством высокоэффективного, но сложно реа-
лизуемого алгоритма Берлекэмпа-Месси, либо по-
средством простого, но медленного Евклидового ал-
горитма;

Ôîðìóëà 1. Äåëåíèå ïîëèíîìà íà êîíñòàíòó ïîñðåäñòâîì óìíî-
æåíèÿ è ñëîæåíèÿ

Ðèñóíîê 2. Óñòðîéñòâî ïðîñòåéøåãî êîäåðà Ðèäà-Ñîëîìîíà

Ëèñòèíã 1. Èñõîäíûé òåêñò ïðîñòåéøåãî êîäåðà Ðèäà-Ñîëîìîíà

/*--------------------------------------------------------
*
* êîäèðîâùèê Ðèäà-Ñîëîìîíà
* ========================
*
* êîäèðóåìûå äàííûå ïåðåäàþòñÿ ÷åðåç ìàññèâ data[i],
* ãäå i=0..(k-1), à ñãåíåðèðîâàííûå ñèìâîëû ÷åòíîñòè
* çàíîñÿòñÿ â ìàññèâ b[0]..b[2*t-1].
* Èñõîäíûå è ðåçóëüòèðóþùèå äàííûå äîëæíû áûòü ïðåäñòàâëåíû
* â ïîëèíîìèàëüíîé ôîðìå (ò.å. â îáû÷íîé ôîðìå ìàøèííîãî
* ïðåäñòàâëåíèÿ äàííûõ).
* Êîäèðîâàíèå ïðîèçâîäèòñÿ ñ èñïîëüçîâàíèåì ñäâèãîâîãî
* feedback-ðåãèñòðà, çàïîëíåííîãî ñîîòâåòñòâóþùèìè ýëåìåíòàìè
* ìàññèâà g[] ñ ïîðîæäåííûì ïîëèíîìîì âíóòðè, ïðîöåäóðà
* ãåíåðàöèè êîòîðîãî óæå îáñóæäàëàñü â ïðåäûäóùåé ñòàòüå.
* Ñãåíåðèðîâàííîå êîäîâîå ñëîâî îïèñûâàåòñÿ ñëåäóþùåé
* ôîðìóëîé:
* ñ(x) = data(x)*x(n-k) + b(x)
*

* íà îñíîâå èñõîäíûõ òåêñòîâ
* Simon Rockliff, îò 26.06.1991,
* ðàñïðîñòðàíÿåìûõ ïî ëèöåíçèè GNU
–––––––––––––––––––––––––––––––––––––––––––––––––––––––––*/
encode_rs()
{

int i, j;
int feedback;

// èíèöèàëèçèðóåì ïîëå áèò ÷åòíîñòè íóëÿìè
for (i = 0; i < n - k; i++) b[i] = 0;

// îáðàáàòûâàåì âñå ñèìâîëû
// èñõîäíûõ äàííûõ ñïðàâà íàëåâî
for (i = k - 1; i >= 0; i--)
{

// ãîòîâèì (data[i] + b[n – k –1]) ê óìíîæåíèþ
// íà g[i], ò.å. ñêëàäûâàåì î÷åðåäíîé «çàõâà÷åííûé»
// ñèìâîë èñõîäíûõ äàííûõ ñ ìëàäøèì ñèìâîëîì áèòîâ
// ÷åòíîñòè (ñîîòâåòñòâóþùåãî «ðåãèñòðó» b2t-1,
// ñì. ðèñ. 2) è ïåðåâîäèì åãî â èíäåêñíóþ ôîðìó,
// ñîõðàíÿÿ ðåçóëüòàò â ðåãèñòðå feedback, êàê ìû
// óæå ãîâîðèëè, ñóììà äâóõ èíäåêñîâ åñòü
// ïðîèçâåäåíèå ïîëèíîìîâ
feedback = index_of[data[i] ^ b[n – k - 1]];

// åñòü åùå ñèìâîëû äëÿ îáðàáîòêè?
if (feedback != -1)
{

// îñóùåñòâëÿåì ñäâèã öåïè bx-ðåãèñòðîâ
for (j=n-k-1; j>0; j--)

// åñëè òåêóùèé êîýôôèöèåíò g –
// ýòî äåéñòâèòåëüíûé (ò.å. íåíóëåâîé
// êîýôôèöèåíò, òî óìíîæàåì feedback
// íà ñîîòâåòñòâóþùèé g-êîýôôèöèåíò
// è ñêëàäûâàåì åãî ñî ñëåäóþùèì
// ýëåìåíòîì öåïî÷êè
if (g[j]!=-1) ↵

b[j]=b[j-1]^alpha_to[(g[j]+feedback)%n];
else

// åñëè òåêóùèé êîýôôèöèåíò g –
// ýòî íóëåâîé êîýôôèöèåíò,
// âûïîëíÿåì îäèí ëèøü ñäâèã
// áåç óìíîæåíèÿ, ïåðåìåùàÿ ñèìâîë
// èç îäíîãî m-ðåãèñòðà â äðóãîé
b[j] = b[j-1];

// çàêîëüöîâûâàåì âûõîäÿùèé ñèìâîë â êðàéíèé
// ëåâûé b0-ðåãèñòð
b[0] = alpha_to[(g[0]+feedback)%n];

}
else

{ // äåëåíèå çàâåðøåíî,
// îñóùåñòâëÿåì ïîñëåäíèé ñäâèã ðåãèñòðà,
// íà âûõîäå ðåãèñòðà áóäåò ÷àñòíîå, êîòîðîå
// òåðÿåòñÿ, à â ñàìîì ðåãèñòðå – èñêîìûé
// îñòàòîê
for (j = n-k-1; j>0; j--) b[j] = b[j-1] ;

b[0] = 0;
}

}
}
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� нахождения корней данного полинома, обычно реша-
ющееся лобовым перебором (алгоритм Ченя);

� определения характера ошибки, сводящееся к пост-
роению битовой маски, вычисляемой на основе обра-
щения алгоритма Форни или любого другого алгорит-
ма обращения матрицы;

� наконец, исправления ошибочных символов путем на-
ложения битовой маски на информационное слово и
последовательного инвертирования всех искаженных
бит через операцию XOR.

Следует отметить, что данная схема декодирования не
единственная и, вероятно, даже не самая лучшая, но зато
универсальная. Всего же существует около десятка раз-
личных схем декодирования абсолютно не похожих друг
на друга и выбираемых в зависимости от того, какая часть
декодера реализуется программно, а какая аппаратно.

Синдромный декодер
Грубо говоря, синдром есть остаток деления декоди-
руемого кодового слова c(x) на порожденный полином
g(x), и, если этот остаток равен нулю, кодовое слово счи-
тается неискаженным. Ненулевой остаток свидетельству-
ет о наличии по меньшей мере одной ошибки. Остаток от
деления дает многочлен, не зависящий от исходного со-
общения и определяемый исключительно характером
ошибки (syndrome – греческое слово, обозначающее со-

вокупность признаков и/или симптомов, характеризующих
заболевание).

Принятое кодовое слово v с компонентами vi = ci + ei,
где i = 0, … n – 1, представляет собой сумму кодового
слова c и вектора ошибок e. Цель декодирования состо-
ит в очистке кодового слова от вектора ошибки, описы-
ваемого полиномом синдрома и вычисляемого по фор-
муле Sj = v(α 

j + j0 – 1), где j изменяется от 1 до 2t, а α пред-
ставляет собой примитивный член «альфа», который мы
уже обсуждали в предыдущей статье. Да, мы снова вы-
ражаем функцию деления через умножение, поскольку де-
ление – крайне неэффективная в смысле производитель-
ности операция.

Блок-схема устройства, осуществляющего вычисле-
ние синдрома, приведена на рис. 4. Как видно, она пред-
ставляет собой типичный фильтр (сравните ее со схе-
мой рис. 2), а потому ни в каких дополнительных пояс-
нениях не нуждается.

Вычисление синдрома ошибки происходит итератив-
но, так что вычисление результирующего полинома (так-
же называемого ответом от английского «answer») завер-
шается непосредственно в момент прохождения после-
днего символа четности через фильтр. Всего требуется
2t циклов «прогона» декодируемых данных через
фильтр, – по одному прогону на каждый символ резуль-
тирующего полинома.

Пример простой программной реализации синдромно-
го декодера содержится в листинге 2, и он намного на-
гляднее его словесного описания.

Полином локатора ошибки
Полученный синдром описывает конфигурацию ошибки,
но еще не говорит нам, какие именно символы получен-
ного сообщения были искажены. Действительно, степень
синдромного полинома, равная 2t, много меньше степе-
ни полинома сообщения, равной n, и между их коэффи-
циентами нет прямого соответствия. Полином, коэффи-
циенты которого напрямую соответствуют коэффициен-
там искаженных символов, называется полиномом ло-
катора ошибки и по общепринятому соглашению обозна-
чается греческой буквой Λ (лямбда).

Если количество искаженных символов не превышает t,
между синдромом и локатором ошибки существует сле-
дующее однозначное соответствие, выражаемое следу-
ющей формулой НОД[xn-1, E(x)] = Λ(x), и вычисление ло-
катора сводится к задаче нахождения наименьшего об-
щего делителя, успешно решенной еще Евклидом и эле-
ментарно реализуемой как на программном, так и на ап-
паратном уровне. Правда, за простоту реализации нам

Ðèñóíîê 3. Ñõåìà àâòîðåãðåññèîííîãî ñïåêòðàëüíîãî äåêîäåðà
êîððåêòèðóþùèõ êîäîâ Ðèäà-Ñîëîìîíà

Ðèñóíîê 4. Áëîê-ñõåìà öåïè âû÷èñëåíèÿ ñèíäðîìà
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приходится расплачиваться производительностью, точнее
непроизводительностью данного алгоритма, и на практи-
ке обычно применяют более эффективный, но и более
сложный для понимания алгоритм Берлекэмпа-Месси
(Berlekamp-Massy), подробно описанный Кнутом во вто-
ром томе «Искусства программирования» (см. также «Те-
ория и практика кодов, контролирующих ошибки» Блей-
хута) и сводящийся к задаче построения цепи регистров
сдвига с линейной обратной связью и по сути своей явля-
ющегося разновидностью авторегрессионого фильтра,
множители в векторах которого и задают полином Λ.

Декодер, построенный по такому алгоритму, требует
не более 3t операций умножения в каждой из итерации,
количество которых не превышает 2t. Таким образом,
решение поставленной задачи укладывается всего в 6t2

операций умножения. Фактически поиск локатора сводит-
ся к решению системы из 2t уравнений – по одному урав-
нению на каждый символ синдрома – c t неизвестными.
Неизвестные члены и есть позиции искаженных симво-
лов в кодовом слове v. Легко видеть, если количество
ошибок превышает t, система уравнений становится не-
разрешима и восстановить разрушенную информацию в
этом случае не представляется возможным.

Блок-схема алгоритма Берлекэмпа-Месси приведена
на рис. 5, а его законченная программа реализация со-
держится в листинге 2.

Корни полинома
Коль скоро полином локатора ошибки нам известен, его
корни определяют местоположение искаженных симво-
лов в принятом кодовом слове. Остается эти корни най-
ти. Чаще всего для этого используется процедура Ченя

(Chien search), аналогичная по своей природе обратному
преобразованию Фурье и фактически сводящаяся к ту-
пому перебору (brute force, exhaustive search) всех воз-
можных вариантов. Все 2m возможных символов один за
другим подставляются в полином локатора в порядке со-
циалистической очереди и затем выполняется расчет по-
линома. Если результат обращается в ноль – считается,
что искомые корни найдены.

Восстановление данных
Итак, мы знаем, какие символы кодового слова искаже-
ны, но пока еще не готовы ответить на вопрос: как имен-
но они искажены. Используя полином синдрома и корни
полинома локатора, мы можем определить характер раз-
рушений каждого из искаженных символов. Обычно для
этой цели используется алгоритм Форни (Forney), состо-
ящий из двух стадий: сначала путем свертки полинома
синдрома полиномом локатора Λ мы получаем некото-
рый промежуточный полином, условно обозначаемый
греческой буквой Ω. Затем на основе Ω-полинома вычис-
ляется нулевая позиция ошибки (zero error location), ко-
торая в свою очередь делится на производную от Λ-по-
линома. В результате получается битовая маска, каж-
дый из установленных битов которой соответствует ис-
каженному биту и для восстановления кодового слова в
исходный вид все искаженные биты должны быть инвер-
тированы, что осуществляется посредством логической
операции XOR.

На этом процедура декодирования принятого кодово-
го слова считается законченной. Остается отсечь n – k
символов четности, и полученное информационное сло-
во готово к употреблению.

Исходный текст декодера
Ниже приводится исходный текст полноценного декоде-
ра Рида-Соломона, снабженный минимально разумным
количеством комментариев. К сожалению, в рамках жур-
нальной статьи подробное комментирование кода деко-
дера невозможно, поскольку потребовало бы очень мно-
го места.

При возникновении трудностей в анализе этого лис-
тинга обращайтесь к блок-схемам, приведенным на рис. 3,
4 и 5 – они помогут.

Ðèñóíîê 5. Ñòðóêòóðíàÿ ñõåìà àëãîðèòìà Áåðëåêýìïà-Ìåññè

Ëèñòèíã 2. Èñõîäíûé òåêñò ïðîñòåéøåãî äåêîäåðà Ðèäà-Ñîëîìîíà

/*--------------------------------------------------------
*
* äåêîäåð Ðèäà-Ñîëîìîíà
* =====================
*
* Ïðîöåäóðà äåêîäèðîâàíèÿ êîäîâ Ðèäà-Ñîëîìîíà ñîñòîèò
* èç íåñêîëüêèõ øàãîâ: ñíà÷àëà ìû âû÷èñëÿåì 2t-ñèìâîëüíûé
* ñèíäðîì ïóòåì ïîñòàíîâêè alpha**i â recd(x), ãäå recd –
* ïîëó÷åííîå êîäîâîå ñëîâî, ïðåäâàðèòåëüíî ïåðåâåäåííîå
* â èíäåêñíóþ ôîðìó. Ïî ôàêòó âû÷èñëåíèÿ recd(x) ìû çàïèñûâàåì
* î÷åðåäíîé ñèìâîë ñèíäðîìà â s[i], ãäå i ïðèíèìàåò çíà÷åíèå
* îò 1 äî 2t, îñòàâëÿÿ s[0] ðàâíûì íóëþ. Çàòåì, èñïîëüçóÿ
* èòåðàòèâíûé àëãîðèòì Áåðëåêýìïà, ìû íàõîäèì ïîëèíîì ëîêàòîðà
* îøèáêè – elp[i]. Åñëè ñòåïåíü elp ïðåâûøàåò ñîáîé âåëè÷èíó
* t, ìû áåññèëüíû ñêîððåêòèðîâàòü âñå îøèáêè è îãðàíè÷èâàåìñÿ
* âûâîäîì ñîîáùåíèÿ î íåóñòðàíèìîé îøèáêå, ïîñëå ÷åãî
* ñîâåðøàåì àâàðèéíûé âûõîä èç äåêîäåðà. Åñëè æå ñòåïåíü elp
* íå ïðåâûøàåò t, ìû ïîäñòàâëÿåì alpha**i, ãäå i = 1..n â elp
* äëÿ âû÷èñëåíèÿ êîðíåé ïîëèíîìà. Îáðàùåíèå íàéäåííûõ
* êîðíåé äàåò íàì ïîçèöèè èñêàæåííûõ ñèìâîëîâ.
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* Åñëè êîëè÷åñòâî îïðåäåëåííûõ ïîçèöèé èñêàæåííûõ ñèìâîëîâ
* ìåíüøå ñòåïåíè elp, èñêàæåíèþ ïîäâåðãëîñü áîëåå ÷åì t
* ñèìâîëîâ è ìû íå ìîæåì âîññòàíîâèòü èõ. Âî âñåõ îñòàëüíûõ
* ñëó÷àÿõ âîññòàíîâëåíèå îðèãèíàëüíîãî ñîäåðæèìîãî èñêàæåííûõ
* ñèìâîëîâ âïîëíå âîçìîæíî. Â ñëó÷àå, êîãäà êîëè÷åñòâî îøèáîê
* çàâåäîìî âåëèêî, äëÿ èõ èñïðàâëåíèÿ äåêîäèðóåìûå ñèìâîëû
* ïðîõîäÿò ñêâîçü äåêîäåð áåç êàêèõ-ëèáî èçìåíåíèé.
*
* íà îñíîâå èñõîäíûõ òåêñòîâ
* Simon Rockliff, îò 26.06.1991,
* ðàñïðîñòðàíÿåìûõ ïî ëèöåíçèè GNU
–––––––––––––––––––––––––––––––––––––––––––––––––––––––––*/
decode_rs()
{

int i, j, u, q;
int s[n-k+1]; // ïîëèíîì ñèíäðîìà îøèáêè
int elp[n – k + 2][n - k]; // ïîëèíîì ëîêàòîðà îøèáêè

// ëÿìáäà
int d[n-k+2];
int l[n-k+2];
int u_lu[n-k+2],

int count=0, syn_error=0, root[t], loc[t], z[t+1], ↵
err[n], reg[t+1];

// ïåðåâîäèì ïîëó÷åííîå êîäîâîå ñëîâî â èíäåêñíóþ ôîðìó
// äëÿ óïðîùåíèÿ âû÷èñëåíèé
for (i = 0; i < n; i++) recd[i] = index_of[recd[i]];

// âû÷èñëÿåì ñèíäðîì
//-----------------------------------------------------
for (i = 1; i <= n - k; i++)
{

s[i] = 0; // èíèöèàëèçàöèÿ s-ðåãèñòðà
// (íà åãî âõîä ïî óìîë÷àíèþ
// ïîñòóïàåò íîëü)

// âûïîëíÿåì s[i] += recd[j]*ij
// ò.å. áåðåì î÷åðåäíîé ñèìâîë äåêîäèðóåìûõ äàííûõ,
// óìíîæàåì åãî íà ïîðÿäêîâûé íîìåð äàííîãî
// ñèìâîëà, óìíîæåííûé íà íîìåð î÷åðåäíîãî îáîðîòà
// è ñêëàäûâàåì ïîëó÷åííûé ðåçóëüòàò ñ ñîäåðæèìûì
// s-ðåãèñòðà ïî ôàêòó èñ÷åðïàíèÿ âñåõ äåêîäèðóåìûõ
// ñèìâîë, ìû ïîâòîðÿåì âåñü öèêë âû÷èñëåíèé îïÿòü –
// ïî îäíîìó ðàçó äëÿ êàæäîãî ñèìâîëà ÷åòíîñòè
for (j=0; j<n; j++) if (recd[j]!=-1) ↵

s[i]^= alpha_to[(recd[j]+i*j)%n];

if (s[i]!=0) syn_error=1; // åñëè ñèíäðîì
// íå ðàâåí íóëþ,
// âçâîäèì ôëàã
// îøèáêè

// ïðåîáðàçóåì ñèíäðîì èç ïîëèíîìèàëüíîé ôîðìû
// â èíäåêñíóþ
s[i] = index_of[s[i]];

}

// êîððåêöèÿ îøèáîê
//-----------------------------------------------------
if (syn_error) // åñëè åñòü îøèáêè, ïûòàåìñÿ

// èõ ñêîððåêòèðîâàòü
{

// âû÷èñëåíèå ïîëèíîìà ëîêàòîðà ëÿìáäà
//----------------------------------------------
// âû÷èñëÿåì ïîëèíîì ëîêàòîðà îøèáêè ÷åðåç
// èòåðàòèâíûé àëãîðèòì Áåðëåêýìïà. Ñëåäóÿ
// òåðìèíîëîãèè Lin and Costello (ñì. "Error
// Control Coding: Fundamentals and Applications"
// Prentice Hall 1983 ISBN 013283796) d[u]
// ïðåäñòàâëÿåò ñîáîé µ («ìþ»), âûðàæàþùóþ
// ðàñõîæäåíèå (discrepancy), ãäå u = µ + 1 è µ
// åñòü íîìåð øàãà èç äèàïàçîíà îò –1 äî 2t.
// Ó Áëåéõóòà òà æå ñàìàÿ âåëè÷èíà îáîçíà÷àåòñÿ
// ∆(x) («äåëüòà») è íàçûâàåòñÿ íåâÿçêîé.
// l[u]ïðåäñòàâëÿåò ñîáîé ñòåïåíü elp äëÿ äàííîãî
// øàãà èòåðàöèè, u_l[u] ïðåäñòàâëÿåò ñîáîé
// ðàçíèöó ìåæäó íîìåðîì øàãà è ñòåïåíüþ elp,
// èíèöèàëèçèðóåì ýëåìåíòû òàáëèöû
d[0] = 0; // èíäåêñíàÿ ôîðìà
d[1] = s[1]; // èíäåêñíàÿ ôîðìà
elp[0][0] = 0; // èíäåêñíàÿ ôîðìà
elp[1][0] = 1; // ïîëèíîìèàëüíàÿ ôîðìà

for (i = 1; i < n - k; i++)
{

elp[0][i] = -1; // èíäåêñíàÿ ôîðìà

elp[1][i] = 0;  // ïîëèíîìèàëüíàÿ ôîðìà
}

l[0] = 0; l[1] = 0; u_lu[0] = -1; u_lu[1] = 0; u = 0;

do
{

u++;
if (d[u] == -1)
{

l[u + 1] = l[u];
for (i = 0; i <= l[u]; i++)
{

elp[u+1][i] = elp[u][i];
elp[u][i] = index_of ↵

[elp[u][i]];
}

}
else

{
// ïîèñê ñëîâ ñ íàèáîëüøèì u_lu[q],
// òàêèõ ÷òî d[q]!=0
q = u - 1;
while ((d[q] == -1) && (q>0)) q--;

// íàéäåí ïåðâûé íåíóëåâîé d[q]
if (q > 0)
{

j=q ;
do

{
j-- ;
if ((d[j]!=-1) && ↵

(u_lu[q]<u_lu[j]))
q = j ;

} while (j>0);
};

// êàê òîëüêî ìû íàéäåì q, òàêîé ÷òî d[u]!=0
// è u_lu[q] åñòü ìàêñèìóì
// çàïèøåì ñòåïåíü íîâîãî elp ïîëèíîìà
if (l[u] > l[q]+u-q) l[u+1] = l[u]; else ↵

l[u+1] = l[q]+u-q;

// ôîðìèðóåì íîâûé elp(x)
for (i = 0; i < n - k; i++) elp[u+1][i] = 0;
for (i = 0; i <= l[q]; i++)

if (elp[q][i]!=-1)
elp[u+1][i+u-q]=alpha_to ↵

[(d[u]+n-d[q]+elp[q][i])%n];

for (i=0; i<=l[u]; i++)
{

elp[u+1][i] ^= elp[u][i];

// ïðåîáðàçóåì ñòàðûé elp
// â èíäåêñíóþ ôîðìó
elp[u][i] = index_of[elp[u][i]];

}
}
u_lu[u+1] = u-l[u+1];

// ôîðìèðóåì (u + 1) íåâÿçêó
//----------------------------------------------
if (u < n-k) // íà ïîñëåäíåé èòåðàöèè ðàñõîæäåíèå
{ // íå áûëî îáíàðóæåíî

if (s[u + 1]!=-1) d[u+1] = alpha_to[s[u+1]]; ↵
else d[u + 1] = 0;

for (i = 1; i <= l[u + 1]; i++)
if ((s[u + 1 - i] != -1) && ↵

(elp[u + 1][i]!=0))
d[u+1] ^= alpha_to[(s[u+1-i] ↵

+index_of[elp[u+1][i]])%n];

// ïåðåâîäèì d[u+1] â èíäåêñíóþ ôîðìó
d[u+1] = index_of[d[u+1]];

}
} while ((u < n-k) && (l[u+1]<=t));

// ðàñ÷åò ëîêàòîðà çàâåðøåí
//-----------------------------------------------------
u++ ;
if (l[u] <= t)
{ // êîððåêöèÿ îøèáîê âîçìîæíà
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Интерфейс с библиотекой ElByECC.DLL
Программная реализация кодера/декодера Рида-Соломо-
на, приведенная в листингах 1, 2, достаточно наглядна,
но крайне непроизводительна и нуждается в оптимиза-
ции. Как альтернативный вариант можно использовать го-
товые библиотеки от сторонних разработчиков, входящие
в состав программных комплексов, так или иначе связан-
ных с обработкой корректирующих кодов Рида-Соломо-
на. Это и утилиты прожига/копирования/восстановления
лазерных дисков, и драйвера ленточных накопителей (от
стримера до Арвида), и различные телекоммуникацион-
ные комплексы и т. д.

Как правило, все эти библиотеки являются неотъем-
лемой частью самого программного комплекса и потому
никак не документируется. Причем восстановление про-
тотипов интерфейсных функций представляет весьма
нетривиальную задачу, требующую от исследователя не
только навыков дизассемблирования, но и знаний выс-
шей математики, иначе смысл всех битовых манипуля-
ций останется совершенно непонятным.

Насколько законно подобное дизассемблирование?
Да, дизассемблирование сторонних программных продук-
тов действительно запрещено, но тем не менее оно за-
конно. Здесь уместно провести аналогию со вскрытием
пломб вашего телевизора, влекущее потерю гарантии, но
отнюдь не приводящее к уголовному преследованию. Так-
же никто не запрещает вызывать функции чужой библио-
теки из своей программы. Нелегально распространять эту
библиотеку в составе вашего программного обеспечения
действительно нельзя, но что мешает вам попросить
пользователя установить данную библиотеку самостоя-
тельно?

// ïåðåâîäèì elp â èíäåêñíóþ ôîðìó
for (i = 0; i <= l[u]; i++) elp[u][i] = ↵

index_of[elp[u][i]];

// íàõîæäåíèå êîðíåé ïîëèíîìà ëîêàòîðà îøèáêè
//----------------------------------------------
for (i = 1; i <= l[u]; i++) reg[i] = elp[u][i]; ↵

count = 0;

for (i = 1; i <= n; i++)
{

q = 1 ;
for (j = 1; j <= l[u]; j++)
if (reg[j] != -1)
{

reg[j] = (reg[j]+j)%n;
q ^= alpha_to[reg[j]];

}

if (!q)
{ // çàïèñûâàåì êîðåíü è èíäåêñ

// ïîçèöèè îøèáêè
root[count] = i;
loc[count] = n-i;
count++;

}
}

if (count == l[u])
{ // íåò êîðíåé – ñòåïåíü

// elp < t îøèáîê

// ôîðìèðóåì ïîëèíîì z(x)
for (i = 1; i <= l[u]; i++) // Z[0] âñåãäà

     // ðàâíî 1
{

if ((s[i]!=-1) && (elp[u][i]!=-1))
z[i] = alpha_to[s[i]] ^ ↵

alpha_to[elp[u][i]];
else

if ((s[i]!=-1) && ↵
(elp[u][i]==-1))
z[i] = alpha_to[s[i]];

else
if ((s[i]==-1) && ↵
(elp[u][i]!=-1))

z[i] = ↵
alpha_to[elp[u][i]];
else

    z[i] = 0 ;
for (j=1; j<i; j++)

if ((s[j]!=-1) && (elp[u][i-j]!=-1))
z[i] ^= alpha_to[(elp[u] ↵

[i-j] + s[j])%n];

// ïåðåâîäèì z[i] â èíäåêñíóþ ôîðìó
z[i] = index_of[z[i]];

}

// âû÷èñëåíèå çíà÷åíèÿ îøèáîê â ïîçèöèÿõ loc[i]
//----------------------------------------------
for (i = 0; i<n; i++)
{

err[i] = 0;

// ïåðåâîäèì recd[] â ïîëèíîìèàëüíóþ ôîðìó
if (recd[i]!=-1) recd[i] = alpha_to[recd[i]]; ↵

else recd[i] = 0;
}

// ñíà÷àëà âû÷èñëÿåì ÷èñëèòåëü îøèáêè
for (i = 0; i < l[u]; i++)
{

err[loc[i]] = 1;
for (j=1; j<=l[u]; j++)

if (z[j]!=-1)
err[loc[i]] ^= alpha_to ↵
[(z[j]+j*root[i])%n];

if (err[loc[i]]!=0)
{

err[loc[i]] = index_of[err[loc[i]]];
q = 0 ;// ôîðìèðóåì çíàìåíàòåëü

// êîýôôèöèåíòà îøèáêè
for (j=0; j<l[u]; j++)

if (j!=i)

     q+=index_of[1^alpha_to[(loc[j]+root[i])%n]];

q = q % n; err[loc[i]] = alpha_to ↵
[(err[loc[i]]-q+n)%n];

// recd[i] äîëæåí áûòü
// â ïîëèíîìèàëüíîé ôîðìå
recd[loc[i]] ^= err[loc[i]];

}
}

}
else // íåò êîðíåé,

// ðåøåíèå ñèñòåìû óðàâíåíèé íåâîçìîæíî,
// ò.ê. ñòåïåíü elp >= t

{
// ïåðåâîäèì recd[] â ïîëèíîìèàëüíóþ ôîðìó
for (i=0; i<n; i++)

if (recd[i]!=-1) recd[i] = alpha_to[recd[i]];
else

recd[i] = 0; // âûâîäèì èíôîðìàöèîííîå
// ñëîâî êàê åñòü

}
else // ñòåïåíü elp > t,

// ðåøåíèå íåâîçìîæíî
{
// ïåðåâîäèì recd[] â ïîëèíîìèàëüíóþ ôîðìó
for (i=0; i<n; i++)

if (recd[i]!=-1)
recd[i] = alpha_to[recd[i]] ;

else
recd[i] = 0 ; // âûâîäèì èíôîðìàöèîííîå

// ñëîâî êàê åñòü
}

else // îøèáîê íå îáíàðóæåíî
for (i=0;i<n;i++) if(recd[i]!=-1)recd[i]=alpha_to[recd[i]]; ↵

else recd[i]=0;
}
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Ниже приводится описание важнейших функций биб-
лиотеки ElByECC.DLL, входящей в состав известного ко-
пировщика защищенных лазерных дисков Clone CD, ус-
ловно-бесплатную копию которого можно скачать c cайта:
http://www.elby.ch/.

Сам Clone CD проработает всего лишь 21 день, а за-
тем потребует регистрации, однако на продолжительность
использования библиотеки ElByECC.DLL не наложено
никаких ограничений.

Моими усилиями был создан h-файл, содержащий
прототипы основных функций библиотеки ElByECC.DLL,
специальная редакция которого была любезно предос-
тавлена для журнала «Системный администратор».

Несмотря на то, что библиотека ElByECC.DLL ориен-
тирована на работу с секторами лазерных дисков, она
может быть приспособлена и для других целей, например,
построения отказоустойчивых дисковых массивов, о ко-
торых говорилось в предыдущей статье.

Краткое описание основных функций библиотеки при-
водится ниже.

Подключение библиотеки ElByECC.DLL
к своей программе
Существуют по меньшей мере два способа подключе-
ния динамических библиотек к вашим программам. При
динамической компоновке адреса требуемых функций
определяются посредством вызова GetProcAddress,
причем сама библиотека ElByECC.DLL должна быть
предварительно загружена через LoadLibrary. Это мо-
жет выглядеть, например, так (обработка ошибок для
простоты опущена):

Статическая компоновка предполагает наличие спе-
циального lib-файла, который может быть автоматически
сгенерирован утилитой implib из пакета Borland C++ лю-
бой подходящей версии, представляющую собой утилиту
командной строки, вызываемую так:

GenECCAndEDC_Mode1
Функция GenECCAndEDC_Mode1 осуществляет генера-
цию корректирующих кодов на основе 2048-байтового
блока пользовательских данных и имеет следующий
прототип:

� userdata_src – указатель на 2048-байтовый блок пользо-
вательских данных, для которых необходимо выполнить
расчет корректирующих кодов. Сами пользовательские
данные в процессе выполнения функции остаются не-
изменными и автоматически копируются в буфер це-
левого сектора, где к ним добавляется 104 + 172 байт
четности и 4 байта контрольной суммы.

� header_src – указатель на 4-байтовый блок, содержа-
щий заголовок сектора. Первые три байта занимает
абсолютный адрес, записанный в BCD-форме, а чет-
вертый байт отвечает за тип сектора, которому необ-
ходимо присвоить значение 1, соответствующий ре-
жиму «корректирующие коды задействованы».

� raw_sector_mode1_dst – указатель на 2352-байтовый
блок, в который будет записан сгенерированный сек-
тор, содержащий 2048-байт пользовательских данных
и 104+172 байт корректирующих кодов вместе с 4 бай-
тами контрольной суммы и представленный следую-
щей структурой:

При успешном завершении функция возвращает не-
нулевое значение и ноль в противном случае.

CheckSector
Функция CheckSector осуществляет проверку целостнос-
ти сектора по контрольной сумме и при необходимости
выполняет его восстановление по избыточным кодам
Рида-Соломона.

� sector – указатель на 2352-байтовый блок данных, содер-
жащий подопытный сектор. Лечение сектора осуществ-
ляется «вживую», т.е. непосредственно по месту возник-
новения ошибки. Если количество разрушенных байт
превышают корректирующие способности кодов Рида-
Соломона, исходные данные остаются неизменными;

� DO – флаг, нулевое значение которого указывает на
запрет модификации сектора. Другими словами, со-
ответствует режиму TEST ONLY. Ненулевое значение
разрешает восстановление данных, если они действи-
тельно подверглись разрушению.

При успешном завершении функция возвращает не-
нулевое значение и ноль, если сектор содержит ошибку
(в режиме TEST ONLY) или если данные восстановить не
удалось (при вызове функции в режиме лечения). Для

Ëèñòèíã 3. Äèíàìè÷åñêàÿ çàãðóçêà áèáëèîòåêè ElByECC.DLL

HANDLE h;
int (__cdecl *CheckECCAndEDC_Mode1) (char *userdata, ↵

char *header, char *sector);

h=LoadLibrary("ElbyECC.dll");
CheckECCAndEDC_Mode1 = GetProcAddress(h, "CheckECCAndEDC_Mode1");

implib.exe -a ElByECC.lib ElByECC.lib

Ëèñòèíã 4. Ïðîòîòèï ôóíêöèè GenECCAndEDC_Mode1

// óêàçàòåëü íà ìàññèâ èç 2048 áàéò

GenECCAndEDC_Mode1(char *userdata_src,

// óêàçàòåëü íà çàãîëîâîê
char *header_src,
struct RAW_SECTOR_MODE1 *raw_sector_mode1_dst)

Ëèñòèíã 5. Ñòðóêòóðà ñûðîãî ñåêòîðà

struct RAW_SECTOR_MODE1
{

BYTE SYNC[12]; // ñèíõðîãðóïïà
BYTE ADDR[3]; // àáñîëþòíûé àäðåñ ñåêòîðà
BYTE MODE; // òèï ñåêòîðà
BYTE USER_DATA[2048]; // ïîëüçîâàòåëüñêèå äàííûå
BYTE EDC[4]; // êîíòðîëüíàÿ ñóììà
BYTE ZERO[8]; // íóëè (íå èñïîëüçóåòñÿ)
BYTE P[172]; // P-áàéòû ÷åòíîñòè
BYTE Q[104]; // Q-áàéòû ÷åòíîñòè
};

Ëèñòèíã 6. Ïðîòîòèï ôóíêöèè CheckSector

// óêàçàòåëü íà ñåêòîðíûé áóôåð
CheckSector(struct RAW_SECTOR *sector,

int DO); // òîëüêî ïðîâåðêà/ëå÷åíèå
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предотвращения возможной неоднозначности рекоменду-
ется вызывать данную функцию в два приема. Первый
раз – в режиме тестирования для проверки целостности
данных, и второй раз – в режиме лечения (если это необ-
ходимо).

Финал
Ниже приведен законченный примем использования кор-
ректирующих кодов на практике, пригодный для решения
реальных практических задач.

Ëèñòèíã 7. Ïðèìåð âûçîâà ôóíêöèé ElByECC.DLL èç ñâîåé ïðî-
ãðàììû

/*--------------------------------------------------------
*
* äåìîíñòðàöèÿ ElByECC.DLL
* ========================
*
* Äàííàÿ ïðîãðàììà äåìîíñòðèðóåò ðàáîòó ñ áèáëèîòåêîé
* ElByECC.DLL, ãåíåðèðóÿ èçáûòî÷íûå êîäû Ðèäà-Ñîëîìîíà
* íà îñíîâå ïîëüçîâàòåëüñêèõ äàííûõ, çàòåì óìûøëåííî
* èñêàæàåò èõ è âíîâü âîññòàíàâëèâàåò.
* Êîëè÷åñòâî ðàçðóøàåìûõ áàéò ïåðåäàåòñÿ â ïåðâîì ïàðàìåòðå
* êîìàíäíîé ñòðîêè (ïî óìîë÷àíèþ – 6)
---------------------------------------------------------*/
#include <stdio.h>
#include "ElByECC.h" // äåêîìïèëèðîâàíî àâòîðîì

// ðóøèòü ïî óìîë÷àíèþ
#define _DEF_DMG 6
// ñêîëüêî áàéò ðóøèòü?
#define N_BYTES_DAMAGE ((argc>1)?atol(argv[1]):_DEF_DMG)

main(int argc, char **argv)
{

int a;
// çàãîëîâîê ñåêòîðà
char stub_head[HEADER_SIZE];
// îáëàñòü ïîëüçîâàòåëüñêèõ äàííûõ
char user_data[USER_DATA_SIZE];

// ñåêòîð äëÿ èñêàæåíèé
struct RAW_SECTOR_MODE1 raw_sector_for_damage;
// êîíòðîëüíàÿ êîïèÿ ñåêòîðà
struct RAW_SECTOR_MODE1 raw_sector_for_compre;

// TITLE
//-----------------------------------------------------
printf("= ElByECC.DLL usage demo example by KK\n");

// èíèöèàëèçàöèÿ ïîëüçîâàòåëüñêèõ äàííûõ
//-----------------------------------------------------
printf("user data initialize...............");

// user_data  init
for (a = 0; a < USER_DATA_SIZE; a++) user_data[a] = a;
// src header init
memset(stub_head, 0, HEADER_SIZE); stub_head[3] = 1;
printf("+OK\n");

// ãåíåðàöèÿ êîäîâ Ðèäà-Ñîëîìîíà íà îñíîâå
// ïîëüçîâàòåëüñêèõ äàííûõ
//-----------------------------------------------------
printf("RS-code generate...................");
a = GenECCAndEDC_Mode1(user_data, stub_head, ↵

&raw_sector_for_damage);
if (a == ElBy_SECTOR_ERROR) { printf("-ERROR!\x7\n"); ↵

return -1;}
memcpy(&raw_sector_for_compre, &raw_sector_for_damage, ↵

RAW_SECTOR_SIZE);
printf("+OK\n");

// óìûøëåííîå èñêàæåíèå ïîëüçîâàòåëüñêèõ äàííûõ
//-----------------------------------------------------
printf("user-data %04d bytes damage........", ↵

N_BYTES_DAMAGE);
for (a=0;a<N_BYTES_DAMAGE;a++) ↵

raw_sector_for_damage.USER_DATA[a]^=0xFF;
if(!memcmp(&raw_sector_for_damage, ↵

&raw_sector_for_compre,RAW_SECTOR_SIZE))
printf("-ERR: NOT DAMAGE YET\n"); ↵

else printf("+OK\n");

// ïðîâåðêà öåëîñòíîñòè ïîëüçîâàòåëüñêèõ äàííûõ
//-----------------------------------------------------
printf("user-data check....................");
a = CheckSector((struct RAW_SECTOR*) ↵

&raw_sector_for_damage, ElBy_TEST_ONLY);
if (a==ElBy_SECTOR_OK){

printf("-ERR:data not damage\x7\n");return ↵
-1;}printf(".data damge\n");

// âîññòàíîâëåíèå ïîëüçîâàòåëüñêèõ äàííûõ
//-----------------------------------------------------
printf("user-data recorver.................");
a = CheckSector((struct RAW_SECTOR*) ↵

&raw_sector_for_damage, ElBy_REPAIR);
if (a == ElBy_SECTOR_ERROR) {

printf("-ERR: NOT RECORVER YET\x7\n"); return ↵
-1; } printf("+OK\n");

// ïðîâåðêà óñïåøíîñòè âîññòàíîâëåíèÿ
//-----------------------------------------------------
printf("user-data recorver check...........");
if(memcmp(&raw_sector_for_damage, ↵

&raw_sector_for_compre,RAW_SECTOR_SIZE))
printf("-ERR: NOT RECORVER YET\x7\n"); ↵

else printf("+OK\n");

printf("+OK\n");
return 1;

}




