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образование

Файловую систему NTFS принято описывать как сложную
реляционную базу данных, обескураживающую грандиоз-
ностью своего архитектурного замысла не одно поколение
начинающих исследователей. NTFS похожа на огромный,
окутанный мраком лабиринт, в котором очень легко заблу-
диться. Хакеры давно разобрались с основными структу-
рами данных, осветив магистральные коридоры лабирин-
та светом множества факелов. Боковые ответвления раз-
веданы намного хуже и все еще находятся по власти тьмы,
хранящей множество смертоносных ловушек, ждущих сво-
их исследователей. В общем, если NTFS-«читалку» можно
запрограммировать буквально за один вечер (с отладкой!),
писать на NTFS-тома еще никто не рисковал.

К счастью, никто не требует от нас написания полно-
ценного NTFS-драйвера! Наша задача значительно скром-
нее – вернуть разрушенный том в состояние, пригодное для
восприятия операционной системой (задача-максимум) или
извлечь из него все ценные файлы (задача-минимум). Вни-
кать в структуру журналов транзакций, дескрипторов бе-
зопасности, двоичных деревьев индексаций для этого со-
вершенно необязательно! Реально нам потребуется ра-
зобраться лишь с устройством главной файловой записи –
MFT и нескольких дочерних подструктур.

Обзор NTFS с высоты птичьего полета
Основным структурным элементом всякой файловой сис-
темы является том (volume), в случае с FAT совпадающий с
разделом (partition), о котором мы говорили в прошлой ста-

тье [1, 2]. NTFS поддерживает тома, состоящие из несколь-
ких разделов. Подробнее схему отображения томов на раз-
делы мы обсудим в следующей статье этого цикла, а пока
же будем для простоты считать, что том представляет со-
бой отформатированный раздел (т.е. раздел, содержащий
служебные структуры файловой системы).

Большинство файловых систем трактуют том как сово-
купность файлов, свободного дискового пространства и слу-
жебных структур файловой системы, но в NTFS все служеб-
ные структуры представлены файлами, которые (как это и
положено файлу) могут находиться в любом месте тома, при
необходимости фрагментируя себя на несколько частей.

ФАЙЛОВАЯ СИСТЕМА NTFS ИЗВНЕ И ИЗНУТРИ

КРИС КАСПЕРСКИ

Покажи мне свои структуры данных, и я скажу, кто ты!

Народная программистская мудрость

В этой статье мы рассмотрим основные структуры данных файловой системы NTFS, определяющие
ее суть – главную файловую запись MFT, файловые записи FILE Record и последовательности
обновления (update sequence или fix-ups), без знания которых осмысленная работа с редактором
диска и ручное/полуавтоматическое восстановление данных просто невозможны!

Ðèñóíîê 1. Îáû÷íûé (ñëåâà) è ðàçðÿæåííûé (ñïðàâà) òîìà
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Самым главным служебным файлом является $MFT –
Master File Table (главная файловая таблица) – своеобраз-
ная база данных, хранящая информацию обо всех файлах
тома – их именах, атрибутах, способе и порядке размеще-
ния на диске (каталог также является файлом особого типа,
со списком принадлежащих ему файлов и подкаталогов
внутри). Важно подчеркнуть, что в MFT присутствуют все
файлы, находящиеся во всех подкаталогах тома, поэтому
для восстановления диска наличия $MTF-файла будет впол-
не достаточно.

Остальные служебные файлы (кстати говоря, называе-
мые метафайлами или метаданными – metafile/metadata
соответственно и всегда предваряются знаком доллара «$»)
носят сугубо вспомогательный характер, интересный толь-
ко самой файловой системе. К ним в первую очередь отно-
сятся: $LogFile – файл транзакций, $Bitmap – карта свобод-
ного/занятого пространства, $BadClust – перечень плохих
кластеров и т. д. (Подробнее о назначении каждого из фай-
лов будет рассказано в следующей статье). Текущие вер-
сии Windows блокируют доступ к служебным файлам с при-
кладного уровня (даже с правами администратора!), и вся-
кая попытка открытия/создания такого файла в корневом
каталоге обречена на неуспех.

Классическое определение, данное в учебниках инфор-
матики, отождествляет файл с именованной записью на
диске. Большинство файловых систем добавляет к этому
понятие атрибута (attribute) – некоторой вспомогательной
характеристики, описывающей время создания, права до-
ступа и т. д. В NTFS имя файла, данные файла и его атри-
буты полностью уравнены в правах. Можно сказать, что
всякий NTFS-файл представляет собой совокупность ат-
рибутов, каждый из которых хранится как отдельный по-
ток (streams) байтов, поэтому во избежание путаницы ат-
рибуты, хранящие данные файла, часто называют пото-
ками.

Каждый атрибут состоит из тела (body) и заголовка
(header). Атрибуты делятся на резидентные (resident) и не-
резидентные (non-resident). Резидентные атрибуты хранят-
ся непосредственно в $MTF, что существенно уменьшает
грануляцию дискового пространства и сокращает время
доступа. Нерезидентные – хранят в $MTF лишь свой заго-
ловок, описывающий порядок размещения атрибута на
диске.

Назначение атрибута определяется его типом (type) –
четырехбайтовым шестнадцатеричным значением. При
желании атрибуту можно дать еще и имя (name), состоя-
щее из символов, входящих в соответствующее простран-
ство имен. Подавляющее большинство файлов имеет по
меньшей мере три атрибута: стандартная информация о
файле (время создания, модификации последнего досту-
па, права доступа и т. д.) хранится в атрибуте типа 10h, ус-

ловно обозначаемом $STANDARD_INFORMATION. Ранние
версии Windows NT позволяли обращаться к атрибутам по
их условным обозначениям, однако Windows 2000 и
Windows XP лишены этой возможности. Полное имя фай-
ла (не путать с путем!) хранится в атрибуте типа 30h
($FILE_NAME). Если у файла есть одно или более альтер-
нативных имен (например, MS-DOS-имя), таких атрибутов
может быть несколько. Здесь же хранится ссылка (file
reference) на материнский каталог, позволяющая разобрать-
ся, к какому каталогу данный файл/подкаталог принадле-
жит. Данные файла по умолчанию хранятся в безымянном
атрибуте типа 80h ($DATA), однако при желании приклад-
ные приложения могут создавать дополнительные потоки
данных, отделяя имя атрибута от имени файла знаком дво-
еточия, например:

Изначально в NTFS была заложена способность индек-
сации любых атрибутов, значительно сокращающая время
поиска файла по заданному списку критериев (например,
времени последнего доступа). Внутренние индексы хранят-
ся в виде двоичных деревьев, поэтому среднее время вы-
полнения запроса оценивается как O(lg n). Однако в теку-
щих NTFS-драйверах реализована индексация лишь по
одному атрибуту – имени файла. Как уже говорилось выше,
каталог представляет собой особенный файл – файл ин-
дексов (INDEX). В отличие от FAT, где файл каталога пред-
ставляет единственный источник данных об организации
файлов, в NTFS он используется лишь для ускорения дос-
тупа к содержимому директории и не является обязатель-
ным, поскольку ссылка на материнский каталог всякого
файла в обязательном порядке присутствует в атрибуте его
имени ($FILE_NAME).

Каждый атрибут может быть зашифрован, разряжен или
сжат. Однако техника работы с такими атрибутами выхо-
дит далеко за рамки первичного знакомства с организаци-
ей файловой системы и будет рассмотрена позднее. А пока
же мы углубимся в изучение фундамента файловой систе-
мы – структуры $MFT.

Главная файловая запись
(master file table)
В процессе форматирования логического раздела, в его
начале создается так называемая MTF-зона (MFT-zone), по
умолчанию занимающая 12,5% от емкости тома (а вовсе
не 12%, как утверждается во многих публикациях), хотя в
зависимости от значения параметра NtfsMftZoneReservation
она может составлять 25%, 37% или 50%.

В этой области расположен $MFT-файл, изначально
занимающий порядка 64 секторов и растущий от начала

ECHO xxx > file:attr1; ECHO yyy > file:attr2; ↵↵↵↵↵
more < file:attr1; more  < file:attr2

Версии NTFS
Служебные структуры файловой системы NTFS не остают-
ся постоянными, а слегка меняются от одной версии
Windows NT к другой (см. таблицу 1). Этот факт следует
принять во внимание при использовании автоматизирован-
ных «докторов». Попав на более свежую версию NTFS,
«доктор», не оснащенный мощным AI, может запутаться в

Òàáëèöà 1. Îïðåäåëåíèå âåðñèè NTFS ïî îïåðàöèîííîé ñèñòåìå
измененных структурах и разрушить вполне здоровый том.
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MFT-зоны к ее концу по мере создания новых пользова-
тельских файлов/подкаталогов. Таким образом, чем боль-
ше файлов содержится на дисковом томе, тем больше раз-
мер MFT. Приблизительный размер $MFT-файла можно
оценить по следующей формуле: sizeof(FILE Record) N Files,
где sizeof(FILE Record) обычно равен 1 Кб, а N Files – пол-
ное количество файлов/подканалов раздела, включая не-
давно удаленные.

Для предотвращения фрагментации $MFT-файла MFT-
зона удержится зарезервированной вплоть до полного ис-
черпания свободного пространства тома, затем незадей-
ствованный «хвост» MFT-зоны усекается в два раза, осво-
бождая место для пользовательских файлов. Этот процесс
может повторяться многократно, вплоть до полной отдачи
всего зарезервированного пространства. Решение краси-
вое, хотя и не новое. Многие из файловых систем восьми-
десятых позволяли резервировать заданное дисковое про-
странство в хвосте активных файлов, тем самым сокращая
их фрагментацию (причем любых файлов, а не только слу-
жебных). В частности, такая способность была у DOS 3.0,
разработанной для персональных компьютеров типа Агат.
Может, кто помнит такую машину?

Когда $MFT-файл достигает границ MFT-зоны, в ходе
своего последующего роста он неизбежно фрагментирует-
ся, вызывая обвальное падение производительности фай-
ловой системы, причем подавляющее большинство деф-
рагментаторов $MFT-файл не обрабатывают! А ведь API
дефрагментации, встроенное в штатный NTFS-драйвер, это
в принципе позволяет! Подробности (вместе с самой ути-
литой дефрагментации) можно найти на сайте Марка Рус-
синовича. Но, как бы то ни было, заполнять дисковый том
более чем на 88% его емкости категорически не рекомен-
дуется!

При необходимости $MFT-файл может быть перемещен
в любую часть диска, и тогда в начале тома его уже не ока-
жется. Стартовый адрес $MFT-файла хранится в Boot-сек-
торе по смещению 30h байт от его начала (см. «boot-сек-
тор», описанный в предыдущей статье данного цикла) и в
подавляющем большинстве случаев этот адрес ссылается
на 4-й кластер.

$MFT-файл представляет собой массив записей типа
FILE Record (или в терминологии UNIX – inodes), каждая из
которых описывает соответствующий ей файл или подка-
талог (подробнее см. раздел «Файловые записи»).

В подавляющем большинстве случаев файл/подкаталог
полностью описывается одной-единственной записью FILE

Record, хотя теоретически этих записей может потребовать-
ся и несколько.

Для ссылки на одну файловую запись из другой исполь-
зуется ее порядковый номер (он же индекс) в $MFT-файле,
отсчитываемый от нуля. Файловая ссылка (file reference) со-
стоит из двух частей (см. таблицу 2) – 48-битного индекса и
16-битного номера последовательности (sequence number).

При удалении файла/каталога соответствующая ему
файловая последовательность помечается как неисполь-
зуемая. При создании новых файлов записи, помеченные
как неиспользуемые, могут задействоваться вновь, при
этом счетчик номера последовательности, хранящийся
внутри файловой записи, увеличивается на единицу. Этот
механизм позволяет отслеживать «мертвые» ссылки на уже
удаленные файлы – очевидно, sequence number внутри file
reference будет отличаться от номера последовательности
соответствующей файловой записи (этой проверкой зани-
мается утилита chkdsk и автоматически, насколько мне из-
вестно, она не выполняется).

Первые 12 записей в MFT всегда занимают служебные
метафайлы: $MFT (собственно, сам $MFT), $MFTMirr (зер-
кало $MFT), $LogFile (файл транзакций), $Volume (сведе-
ния о дисковом томе), $AttrDef (определенные атрибуты),
«.» (корневой каталог), $Bitmap (карта свободного простран-
ства), $Boot (системный загрузчик), $BadClus (перечень
плохих кластеров) и т. д.

Первые четыре записи настолько важны, что продубли-
рованы в специальном $MFTMirr-файле, находящемся при-
близительно посередине диска (точное расположение хра-
нится в boot-секторе по смещению 38h байт от его начала).
Вопреки своему названию, $MFTMirr – это отнюдь не зер-
кало всего $MFT-файла, это всего лишь копия первых че-
тырех элементов.

Записи с 12 по 15 помечены как используемые, но в
действительности же они пусты (как нетрудно догадаться,
это задел на будущее). Записи с 16 по 23 не задействова-
ны и честно помечены как неиспользуемые.

Начиная с 24-й записи располагаются пользовательс-
кие файлы и каталоги. Четыре метафайла, появившихся в
W2K – $ObjId, $Quota, $Reparse и $UsnJrnl, могут распола-
гаться в любой записи, номер которой равен 24 или боль-
ше (как мы помним, номера файловых записей отсчитыва-
ются начиная с нуля).

Для знакомства с MFT запустим DiskExplorer от Runtime
Software, не забывая о том, что он требует прав админист-
ратора, в меню «File» найдем пункт «Drive» и в открывшем-
ся диалоговом окне выберем логический диск, который мы
хотим редактировать. Затем в меню «Goto» выберем пункт
«Mft», заставляя DiskExplorer перейти к MFT, автоматичес-

Полезный совет
Как быстро узнать тип текущего раздела – FAT или NTFS? Да очень просто – достаточно попробовать создать в его
корневом каталоге файл $mft – если он будет создан успешно, то это FAT и соответственно наоборот. Если файл $Extend
будет создан успешно, то версия файловой системы 3.0 или выше.

Ðèñóíîê 2. Ñòðóêòóðà äèñêîâîãî òîìà ïîä NTFS

Òàáëèöà 2. Ñòðóêòóðà ôàéëîâîé ññûëêè (file reference)
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ки меняя режим отображения на наиболее естественный
(см. рис. 3).

Как вариант можно нажать <F6> (View as File Entry) и про-
мотать несколько первых секторов клавишей <Page Down>.

Для каждого из файлов DiskExplorer сообщает:
! номер сектора, к которому данная файловая запись при-

надлежит (обратите внимание, что номера секторов
монотонно увеличиваются на 2, подтверждая тот факт,
что размер одной файловой записи равен 1 Кбайту,
однако вы можете столкнуться и с другими значения-
ми). Для удобства информация отображается сразу в
двух системах исчисления – шестнадцатеричной и де-
сятичной;

! основное имя файла/каталога (т.е. имя файла из заго-
ловка файловой записи, некоторые файлы имеют не-
сколько альтернативных имен). Если имя файла/ката-
лога зачеркнуто, значит, он был удален, но соответству-
ющая ему файловая запись все еще цела. Чтобы из-
влечь файл с диска (не важно, удаленный или нет) под-
ведите к нему курсор и нажмите <Ctrl-T> для просмотра
его содержимого в шестнадцатеричном виде или <Ctrl-
S> для сохранения файла на диск. То же самое можно
сделать и через контекстное меню (раздел «recovery»).
При нажатии на <Ctrl-C> в буфер обмена копируется
последовательность кластеров, занятых файлом (напри-
мер, «DISKEXPL:K:1034240-1034240»).

! тип файловой записи – файл это или каталог?
! атрибуты файла/каталога – a = архивный файл, r = толь-

ко на чтение, h = скрытый, s = системный, l = метка тома,
d = каталог, c = сжатый файл;

! размер файла в байтах в десятичной системе исчисле-
ния (не для каталогов!);

! дату и время модификации файла/каталога;
! номер первого кластера файла/каталога (или «resident»

для полностью резидентных файлов/каталогов);
! перечень типов NTFS-атрибутов, имеющихся у файла/

каталога, записанных в шестнадцатеричной нотации
(обычно эта строка имеет вид 10 30 80 – атрибут стан-
дартной информации, атрибут имени и атрибут данных
файла);

! индекс файловой записи в MFT, выраженный в шест-
надцатеричной и десятичной системах исчисления и сле-
дующий за словом «No:» (сокращение от Number – но-
мер);

! индекс файловой записи материнского каталога, выра-
женный в шестнадцатеричной и десятичной системах
исчисления (5h – если файл принадлежит к корневому
каталогу). Для быстрого перемещения по файловым за-
писям выберите в меню «Goto» пункт «Mft no» и введи-
те требуемый индекс в шестнадцатеричной или деся-
тичной форме;

! для нерезидентных файлов/каталогов – перечень клас-
теров, занятых файлов в недекодированном виде (а
зря – могли бы и декодировать!). Схема кодирования
кластеров будет описана в следующей статье.

Прежде чем продолжать чтение статьи, попробуйте по-
экспериментировать с $MFT-файлами (особенно фрагмен-
тированными). Посмотрите, как создаются и удаляются за-

писи из MFT. Лучше всего это делать на диске, содержа-
щем небольшое количество файлов/каталогов. Чтобы не
форматировать логический диск, создайте виртуальный
(благо количество оперативной памяти современных ком-
пьютеров это позволяет).

Файловые записи (FILE Record)
Благодаря наличию Disk Explorer от Runtime Software с фай-
ловыми записями практически никогда не приходится ра-
ботать вручную, тем не менее знание их структуры нам не
помешает.

Структурно файловая запись состоит из заголовка
(header) и одного или нескольких атрибутов (attribute) про-
извольной длины, завершаемых маркером конца (end
marker) – четырехбайтовым шестнадцатеричным значени-
ем FFFFFFFFh (см. листинг 1). Несмотря на то что количе-
ство и длина атрибутов меняется от одной файловой запи-
си к другой, размер самой структуры FILE Record строго
фиксирован и в большинстве случаев равен 1 Кбайту (это
значение хранится в $boot-файле, не путать с boot-секто-
ром!). Причем первый байт файловой записи всегда совпа-
дает с началом сектора.

Если реальная длина атрибутов меньше размеров фай-
ловой записи, ее хвост просто не используется. Если же
атрибуты не вмещаются в отведенное им пространство,
создается дополнительная файловая запись (extra FILE
Record), ссылающаяся на свою предшественницу.

Первые четыре байта заголовка оккупированы маги-
ческой последовательностью «FILE», сигнализирующей о
том, что мы имеем дело с файловой записью типа
FILE Record. При восстановлении сильно фрагментирован-
ного $MFT-файла это обстоятельство играет решающую
роль, поскольку позволяет отличить сектора, принадлежа-

Ðèñóíîê 3. DiskExplorer îòîáðàæàåò ãëàâíóþ ôàéëîâóþ çàïèñü
â åñòåñòâåííîì âèäå

Ëèñòèíã 1. Ñòðóêòóðà ôàéëîâîé çàïèñè
FILE Record

Header ; çàãîëîâîê
Attribute 1 ; àòðèáóò 1
Attribute 2 ; àòðèáóò 2
... ; �
Attribute N ; àòðèáóò N

End Marker (FFFFFFFFh) ; ìàðêåð êîíöà
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щие MFT, от всех остальных. Следом за сигнатурой идет
16-разрядный указатель, содержащий смещение последо-
вательности обновления (update sequence, см. раздел
«Последовательности обновления»). Под «указателем»
здесь и до конца раздела подразумевается смещение от
начала сектора, отсчитываемое от нуля и выраженное в
байтах. В NT и W2K это поле всегда равно 002Ah, поэтому
для поиска файловых записей можно использовать сиг-
натуру «FILE*\x00», что уменьшает вероятность ложных
срабатываний. Правда, в XP и более старших системах
последовательность обновления хранится по смещению
002Dh, и поэтому сигнатура приобретает следующий вид
«FILE-\x00».

Размер заголовка (кстати сказать, варьирующийся от
одной операционной системы к другой) в явном виде нигде
не хранится, вместо этого в заголовке присутствует указа-
тель на первый атрибут, содержащий его смещение в бай-
тах относительно начала FILE Record, расположенный по
смещению 14h байт от начала сектора. Смещения после-
дующих атрибутов (если они есть) определяются путем сло-
жения размеров всех предыдущих атрибутов (размер каж-
дого из атрибутов содержится в его заголовке) со смеще-
нием первого атрибута. За концом последнего атрибута
находится маркер конца – FFFFFFFFh.

В добавок к этому длина файловой записи хранится в
двух полях – 32-разрядное поле реального размера (real
size), находящееся по смещению 18h байт от начала секто-
ра, содержит совокупный размер заголовка, всех его атри-
бутов и маркера конца, округленный по 8-байтной границе.
32-разрядное поле выделенного размера (allocated size),
находящееся по смещению 1Сh байт от начала сектора,
содержит действительный размер файловой записи в бай-
тах, округленный по размеру сектора. Документация Linux-
NTFS Project (версия 0.4) утверждает, что allocated size дол-
жен быть кратен размеру кластера, однако в действитель-
ности это не так. В частности, на моей машине allocated
size равен четвертинке кластера.

16-разрядное поле флагов, находящееся по смещению
16h байт от начала сектора, в подавляющем большинстве
случаев принимает одно из трех следующих значений: 00h –
данная файловая запись не используется или ассоцииро-
ванный с ней файл/каталог удален, 01h – файловая запись
используется и описывает файл, 02h – файловая запись
используется и описывает каталог.

64-разрядное поле, находящееся по смещению 20h байт
от начала сектора, содержит индекс базовой файловой за-
писи. Для первой файловой записи это поле всегда равно
нулю, а для всех последующих, расширенных (extra) запи-
сей – индексу первой файловой записи. Расширенные фай-
ловые записи могут находиться в любых частях MFT, не
обязательно рядом с основной записью. А раз так, необхо-
дим какой-то механизм, обеспечивающий быстрый поиск
расширенных файловых записей, принадлежащих данно-
му файлу (просматривать весь MFT целиком не предлагать).
И этот механизм основан на ведении списков атрибутов
$ATTRIBUTE_LIST.

Список атрибутов представляет собой специальный ат-
рибут, добавляемый к первой файловой записи и содержа-
щий индексы расширенных записей.

Остальные поля заголовка файловой записи не столь
важны и поэтому здесь не рассматриваются. При необхо-
димости обращайтесь к документации «Linux-NTFS Project».

Последовательности обновления
(update sequence)
Будучи очень важными компонентами файловой системы,
$MFT, INDEX и $LogFile нуждаются в механизме контроля
целостности своего содержимого. Традиционно для этого
используются ECC/EDC-коды, однако во времена проекти-
рования NTFS процессоры были не настолько быстрыми,
как теперь, и расчет корректирующих кодов занимал зна-
чительное время, существенно снижающее производитель-
ность файловой системы. Поэтому от них пришлось отка-
заться. Вместо этого разработчики NTFS применили так
называемые последовательности обновления (update
sequence), так же называемые fix-up.

В конец каждого из секторов, слагающих файловую
запись (INDEX Record, RCRD Record или RSTR Record) за-
писывается специальный 16-байтовый номер последова-
тельности обновления (update sequence number), дублиру-
емый в заголовке файловой записи. При каждой операции
чтения два последних байта сектора сверяется с соответ-
ствующим полем заголовка, и если NTFS-драйвер обнару-
живает расхождение, данная файловая запись считается
недействительной.

Основное назначение последовательностей обновле-
ния – защита от «обрыва записи». Если в процессе записи
сектора на диск исчезнет питающее напряжение, может
случиться так, что половина файловой записи будет успеш-
но записана, а другая половина – сохранит прежнее содер-
жимое (файловая запись, как мы помним, обычно состоит
из двух секторов). После восстановления питания драйвер

Òàáëèöà 3. Ñòðóêòóðà çàãîëîâêà ôàéëîâîé çàïèñè (FILE Record)
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файловой системы не может уверенно сказать – была ли
файловая запись записана целиком или нет. Вот тут-то пос-
ледовательности обновления и выручают! При каждой пе-
резаписи сектора update sequence увеличивается на еди-
ницу, и потому, если произошел обрыв записи, значение
последовательности обновления находящейся в заголовке
файловой записи, не будет совпадать с последовательнос-
тью обновления, расположенной в конце сектора.

Оригинальное содержимое, расположенное «под» пос-
ледовательностью обновления, хранится в специальном мас-
сиве обновления (update sequence array), находящимися в
заголовке файловой записи непосредственно за концом
update sequence number. Для восстановления файловой за-
писи в исходный вид мы должны извлечь из заголовка ука-
затель на update sequence number (он хранится по смеще-
нию 04h байт от начала заголовка) и сверить лежащее по
этому адресу 16-байтное значение с последним словом каж-
дого из секторов, слагающих файловую запись (INDEX
Record, RCRD Record или RSTR Record). Если они не совпа-
дут, значит соответствующая структура данных повреждена
и использовать ее следует с очень большой осторожностью
(а на первых порах лучше не использовать вообще).

По смещению 006h от начала сектора находится 16-
разрядное поле, хранящее совокупный размер номера
последовательности обновления вместе с массивом пос-
ледовательности обновления:

выраженный в словах (не в байтах!). Поскольку размер но-
мера последовательности обновления всегда равен одно-
му слову, то размер массива последовательности обнов-
ления, выраженный в байтах, равен:

Соответственно смещение массива оригинального со-
держимого равно:

В NT и W2K update sequence number всегда располага-
ется по смещению 2Ah от начала FILE Record Header/
INDEX Header, а update sequence array – по смещению 2Сh.
В XP же и более старших системах – по смещениям 2Dh и
2Fh соответственно.

Первое слово массива последовательности обновления
соответствует последнему слову первого сектора
FILE Record/INDEX. Второе – последнему слову второго
сектора и т. д. Для восстановления сектора в исходный вид
мы должны вернуть все элементы массива последователь-
ности обновления на их законные места (естественно, мо-
дифицируется не сам сектор, а его копия в памяти).

Продемонстрируем это на следующем примере:

Сигнатура «FILE» указывает на начало файловой запи-
си. А раз так, по смещению 04h байт будет расположен 16-
разрядный указатель на номер последовательности обнов-
ления. В данном случае он равен 002Ah. ОК! Переходим по
смещению 002Ah и видим, что здесь лежит слово 0006h.
Перемещаемся в конец сектора и сверяем его с последни-
ми двумя байтами. Как и предполагалось, они совпадают.
Повторяем ту же самую операцию со следующим сектором.
Собственно говоря, количество секторов может и не рав-
няться двум. Чтобы не гадать на кофейной гуще, необходи-
мо извлечь 16-разрядное значение, расположенное по сме-
щению 06h от начала файловой записи (в данном случае
оно равно 0003h) и вычесть из него единицу. Действитель-
но, получается два (сектора).

Теперь нам необходимо найти массив последователь-
ности обновления, хранящий оригинальное значение пос-
леднего слова каждого из секторов. Смещение массива
обновления рассчитывается по следующей формуле: offset
of (update sequense number) + 2, т.е. в данном случае
002Ah + 02h == 002Ch. Извлекаем первое слово (в данном
случае равное 00h 00h) и записываем его в конец первого
сектора, затем делаем то же самое со вторым.

В результате чего восстановленный сектор будет выг-
лядеть так:

Заключение
Вооруженные джентльменским набором знаний об устрой-
стве файловой записи, в следующей статье этого цикла мы
сможем погрузиться внутрь атрибутов, рассмотрев, как хра-
нятся резидентные и нерезидентные потоки данных на же-
стком диске.
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(sizeof(update sequence number) + sizeif(update sequence array))

(update sequence number & update sequence array - 1)*2

(offset to update sequence number) + 2

Ëèñòèíã 3. Âîññòàíîâëåííàÿ ôàéëîâàÿ çàïèñü

Ëèñòèíã 2. Îðèãèíàëüíàÿ ôàéëîâàÿ çàïèñü äî âîññòàíîâëåíèÿ

Внимание!
FILE Record, INDEX Record, RCRD Record или RSTR Record искажены последовательностями обновления и в обязатель-
ном порядке должны быть восстановлены перед их использованием, в противном случае вместо актуальных данных вы
получите мусор!


