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Используем check_relay  
в Sendmail для борьбы со спамом

Сергей Супрунов

Борьба со спамом вечна, как и сам спам. Способов защиты придумано множество, но ничего 
по-настоящему эффективного до сих пор не реализовано. Поэтому иногда приходится 
прибегать к «полумерам» типа фильтрации по именам хостов, «типичным» для спамеров. 
Такие почтовые серверы, как Postfix и Exim, предлагают сравнительно прозрачные способы 
фильтрации соединений. Владельцы же Sendmail вынуждены попотеть, чтобы раскрыть весь 
потенциал этого MTA.
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Защита от спама на сервере про-
вайдера по сравнению с «корпо-
ративным» почтовым сервером 

имеет свои особенности.
Во-первых, здесь нет жёстких пра-

вил документооборота, позволяющих 
быть уверенным, что никто не ждёт 
писем в одной из японских кодировок 
или идущих с израильских доменов.

Во-вторых, среднестатистический 
абонент обычно не настолько владеет 
компьютером, чтобы эффективно осу-
ществлять «обучение» различных сис-
тем контентной фильтрации, а сисад-
мину заниматься анализом карантина 
негоже (в том числе и по этическим со-
ображениям). Всё это делает системы 
типа Spamassassin или DSPAM не очень 
эффективными либо требующими по-
вышенного внимания со стороны ад-
министратора.

К тому же контентная фильтрация 
совсем не способствует экономии тра-
фика. Более того, если значительная 
часть писем будет «рубиться» на сер-
вере после загрузки и не попадёт к ко-
нечным пользователям, то этот трафик 
приходится рассматривать как пря-
мые убытки компании (то есть компа-
ния «покупает» спам, но клиенту уже 
не «перепродаёт»).

Из методов же, позволяющих тра-
фик экономить, более-менее безопас-
но можно использовать разве что грей-
листинг. Хотя в моей практике встреча-
лись клиенты, головные офисы кото-
рых оказывались не в состоянии обес-
печить должную работу почтового сер-
вера (а виноват, как обычно, провай-
дер, поскольку «в другие районы всё 
отправляется»).

Эффективность грейлистинга 
сравнительно высока (на моём сер-
вере он отсекал до 95% «мусора»), 
тем не менее есть и некоторые недо-
статки:
n	 его не так уж сложно обойти;
n	 каждое соединение отнимает оп-

ределённое время, поскольку ре-
шение принимается лишь после 
этапа «RCPT TO» SMTP-диалога 
(а то и после команды «DATA», ес-
ли включены опции, призванные 
обеспечить взаимодействие с сер-
верами, использующими конкури-
рующий алгоритм защиты от спа-
ма – callback);

n	 затрачиваются определённые ре-
сурсы на ведение базы триплетов.

ваний. От «чёрных списков» на осно-
ве DNSBL я почти отказался – слиш-
ком уж часто какой-то из «клиентских» 
серверов куда-нибудь попадает, и при-
ходится разбираться с тамошними ад-
минами и клиентами. Поэтому я решил-
таки залезть в дебри sendmail.cf и вос-
пользоваться способностью Sendmail 
выполнять фильтрацию сообщений 
на основе регулярных выражений.

Sendmail позволяет «вмешаться» 
в процесс приёма сообщения на раз-
личных этапах (см. рисунок). Посколь-
ку наша задача – отсечь вероятный 
спам как можно раньше, то интерес 
для нас представляет в первую оче-
редь набор правил check_relay, получа-
ющий в качестве параметра выраже-

Про «фальшивые» имена
О блокировании соединений, разрешение имени для которых возвращает FORGED, сле-
дует сказать особо. Злоумышленники иногда используют следующий приём. Соедине-
ние устанавливается с некоторого IP-адреса, обратную зону для которого контролирует 
спамер (например, ему делегирована данная сеть адресов). Указать в PTR-записи мож-
но всё что угодно, хоть barackobama.com. И поэтому имеет смысл дополнительно запро-
сить IP-адрес хоста barackobama.com (на этот запрос уже должен ответить DNS-сервер, 
обслуживающий данный домен) и сравнить полученный IP-адрес с исходным. Правда, 
как показывает практика, в наше время под правило FORGED чаще попадают хосты, для 
которых по возвращённому в PTR-записи имени вообще невозможно определить IP‑ад-
рес (т.е. отсутствует соответствующая A‑запись в прямой зоне):

Однако иногда 
можно встретить за-
мечания, что подоб-
ная блокировка мо-
жет привести к про-
блемам в случае 
«парковки» на один 
IP-адрес нескольких 
доменов. Но посколь-
ку сервер сначала 
запрашивает PTR-
запись, а затем по полученному имени хоста – IP-адрес, то проблем быть не должно – в ито-
ге при любом «раскладе» мы выйдем на единственный, исходный IP-адрес. Несоответс-
твие же теоретически может возникнуть лишь в случае, когда возвращённое имя хоста 
указывает на несколько IP-адресов. На практике такое встречается крайне редко, когда 
используется балансировка нагрузки (показаны только интересующие нас строки):

Но и в этом слу-
чае Sendmail, похо-
же, правильно отра-
батывает ситуацию, 
проверяя, чтобы ис-
ходный IP-адрес со-
ответствовал хотя 
бы одному из адресов (если их несколько), возвращённых функцией sm_gethostbyname 
(см. src/daemon.c). Так что есть все основания надеяться, что правило FORGED будет 
срабатывать только в случае действительных проблем с настройками DNS-сервера от-
правителя. Впрочем, если у вас остались сомнения, правило FORGED можно совсем 
удалить.

$ grep "dns rule 2" /var/log/maillog | tail -1

Sep  8 15:29:11 myhost sm-mta[32267]: m88BTATA032267: 
ruleset=check_rcpt, arg1=<energo@mydom.ru>, 
relay=18971199139.user.veloxzone.com.br [189.71.199.139] 
(may be forged), reject=550 5.7.1 <energo@mydom.ru>... Relaying 
denied (dns rule 2). IP name possibly forged [189.71.199.139]

$ nslookup 18971199139.user.veloxzone.com.br

Server:         10.161.193.5
Address:        10.161.193.5#53

** server can't find 18971199139.user.veloxzone.com.br: NXDOMAIN

$ dig -x 77.88.21.3

3.21.88.77.in-addr.arpa. 13943  IN      PTR     www.yandex.ru.

$ dig www.yandex.ru

www.yandex.ru.          5865    IN      A       93.158.134.3
www.yandex.ru.          5865    IN      A       77.88.21.3

К тому же используемый мною 
milter-greylist (в связке с Sendmail) 
под нагрузкой иногда переставал вов-
ремя отвечать на запросы, что приво-
дило к тому, что соединения ещё доль-
ше оставались открытыми, увеличивая 
число одновременно работающих эк-
земпляров sendmail до максимально 
возможного, нарушая тем самым об-
служивание клиентов.

Когда ресурсы сервера оказались 
практически исчерпаны, было приня-
то решение о дополнительной филь-
трации на первой линии обороны, при-
званной снизить нагрузку на milter-
greylist и используемый для проверки 
на вирусы ClamAV, пусть даже и ценой 
«разумного риска» ложных срабаты-
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ние вида «<hostname> $| <ip-address>», 
где hostname – имя хоста, ip-address – 
IP-адрес источника соединения. (Набо-
ры check_mail и check_rcpt срабатыва-
ют после SMTP-команд «MAIL FROM» 
и «RCPT TO», получая в качестве па-
раметра соответственно адрес отпра-
вителя или адрес получателя. Так-
же опцией FEATURE(`compat_check') 
в mc-файле можно подключить не по-
казанный на рисунке «общий» набор 
check_compat, принимающий в ка-
честве параметра и адрес отправи-
теля, и адрес получателя и выполня-

Basic_check_relay. Синтаксис рассмот-
рим ниже, после того как определимся 
с общими правилами фильтрации.

Определяем правила 
фильтрации
В большинстве случаев источником 
спама являются «пользовательские» 
подключения к сети Интернет, за-
частую с динамическими IP-адреса-
ми. Это могут быть как машины са-
мих спамеров, так и (что происходит 
гораздо чаще) заражённые какой-ни-
будь гадостью компьютеры ничего не 
подозревающих простых абонентов. 
Так что наша задача – определить пра-
вила, позволяющие предположить, яв-
ляется ли клиент «законным» почто-
вым сервером, или это обычный або-
нентский компьютер, с которого пря-
мая отправка почты не предусматри-
вается (скорей бы уж SPF начал при-
носить реальную пользу...). Попытаем-
ся найти наиболее характерные отли-
чия в именах «правильных» и «непра-
вильных» хостов.

Но сначала ненадолго отойдём от 
собственно имён, чтобы рассмотреть 
другой вопрос. В идеале каждый поч-
товый сервер должен иметь доменное 
имя, тем более что таково требование 
RFC2821 (хотя теоретически можно 
отправлять почту и на user@[1.2.4.5], 
но на практике с таким сталкиваться 
не приходилось), в то время как адре-
са, динамически назначаемые клиен-
там, зачастую в DNS не представлены. 
Конечно, имя почтового домена и до-
менное имя SMTP-сервера – вещи не-
сколько различные, и к имени серве-
ра особых требований не предъявля-
ется, но всё же серверы без PTR-за-
писи мне пока не встречались. Так что 
хотя вероятность ложных срабатыва-
ний и остаётся, но ею, на мой взгляд, 
можно пренебречь, поэтому первым 
правилом введём «Блокировать почту 
с адресов, не имеющих PTR-записи». 
Здесь нам поможет не регулярное вы-
ражение, а способность Sendmail вы-
полнять DNS-разрешение клиентско-
го адреса и осуществлять то или иное 
действие в зависимости от результата 
(см. ниже листинг конфигурации, четы-
ре строки, начиная с обращения к мак-
росу &{client_resolve}). В данном при-
мере я показал блокировку всех трёх 
возможных ошибок – TEMP, FORGED 
и FAIL, то есть помимо отсутствия PTR-

Синтаксис правил sendmail.cf
Весь синтаксис этого файла мы рассмат-
ривать не будем (при желании вы всегда 
найдёте нужную информацию в Интерне-
те). Ограничимся лишь правилами прове-
рок. Каждое правило начинается с сим-
вола R (он обязательно должен быть пер-
вым в строке, без ведущих пробелов). Да-
лее следует «левая часть» (шаблон, напо-
минающий регулярное выражение) и че-
рез символ табуляции (не пробелы!) – «пра-
вая часть», то есть преобразование, ука-
зывающее, что нужно сделать со входны-
ми данными, соответствующими шаблону. 
В шаблоне могут использоваться следую-
щие лексемы:
	 $* – ноль и более токенов;
	 $+ – один и более токенов;
	 $- – ровно один токен;
	 $@ – ни одного токена;
	 $=X – соответствует некоторому эле-

менту класса X;
	 $~X – не соответствует ни одному эле-

менту из класса X.

Токен – это подстрока, разделённая 
пробелом или одним из символов, перечис-
ленных в опции OperatorChars. По умолча-
нию это «.:%@!^/[]+». Поэтому не рассмат-
ривайте шаблон как чистое регулярное 
выражение – они работают с отдельны-
ми символами, а «левая часть» правил 
в sendmail.cf – с токенами. То есть стро-
ка «qwe_asd» будет соответствовать ре-
гулярному выражению «.*_.*», но не шаб-
лону «$*_$*», поскольку символ «_» не яв-
ляется разделителем токенов, и, следова-
тельно, входная строка представляет со-
бой один-единственный токен.

Преобразование можно рассматривать 
как некоторую процедуру, которая, полу-
чая на входе строку, совпавшую с шабло-
ном, выполняет над ней некоторые дейст-

вия и возвращает результат. Типы возвра-
та могут быть следующими (указывается 
в начале «правой части»):
	 $: – перейти на следующее правило;
	 $@ – выйти из данного набора правил 

(вернуться к точке вызова набора);
	 $# – прекратить дальнейшую провер-

ку правил.

Возврат $# OK или $@ OK (в зави-
симости от того, требуется ли проверка 
по другим наборам правил) означает «при-
нять данное сообщение». Если возвраща-
ется $#error, то соединение разрывается 
с выдачей следующего за $#error сообще-
ния (оно же записывается и в лог-файл). 
Кроме того, можно задать преобразование 
входящих данных, результат которого будет 
передан дальше. С помощью лексем вида 
$1, $2 и т. д. в правой части можно ссылать-
ся на фрагменты шаблона (соответствую-
щие каждой отдельной лексеме). Напри-
мер, так можно преобразовать адрес ви-
да domain.ru!user в user@domain.ru:

Также в правой части часто использу-
ются следующие лексемы:
	 >ruleset – вызов указанного набора 

правил;
	 $&{macro} – выполнение указанного 

макроса;
	 $(db args $) – проверка аргументов args 

по карте db.

Правила исполняются последователь-
но (за исключением выходов из набора 
по $@ и $#), каждое следующее использу-
ет в качестве входных данных выход пре-
дыдущего правила. Если входные данные 
шаблону не соответствуют, они проходят 
дальше без преобразований.

R$+!$+		  $: $2@$1

ющийся после приёма всего сообще-
ния. Сейчас эти наборы нам не столь 
интересны.) По умолчанию check_relay 
(точнее, Basic_check_relay) отвеча-
ет за «прогон» соединений по ба-
зе access и за работу «чёрных спис-
ков» (dnsbl) и выполняется до того, как 
в работу включатся внешние филь-
тры (работающие через milter-интер-
фейс). Определять свои правила об-
работки лучше всего в наборе пра-
вил Local_check_relay (по умолча-
нию наборы Local_check_* пусты), ко-
торый будет вызываться первым, до 
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записи (FAIL) блокируются также вре-
менные ошибки DNS и ситуации, когда 
запрос A-записи по доменному имени 
возвращает IP-адрес, отличный от ис-
ходного (FORGED).

Кстати говоря, проверку на раз-
решение имени в последних версиях 
Sendmail можно включить и просто оп-
цией FEATURE(`require_rdns'). Но нас-
тройка вручную позволит лучше кон-
тролировать как порядок, так и сос-
тав проверок.

Как показывает практика, льви-
ная доля спама идёт с адресов вида 
123-45-67-89-nekiy.domen.provaidera.ru 
или m123.dialup.domain.com. Имен-
но такие имена хостов провайде-
ры, не мудрствуя лукаво, обычно на-
значают динамическим соединени-
ям. То есть либо в имени присутству-
ет в том или ином виде сам IP-адрес 
(цифры, разделённые точками, под-
чёркиваниями, дефисами и иногда 
символами «x»), либо фигурируют некоторые характер-
ные «слова» – dial, ppp, adsl, dynamic, dhcp, pool, client и т. п. 
Оформим эти случаи в следующие правила (поскольку 
на второй линии обороны у нас стоит milter-greylist, то пра-
вила будут достаточно строгими, чтобы свести к миниму-
му риск блокировки нормальных соединений).

Правило 1: Имя хоста содержит четыре группы 
цифр, разделённых символами [._x-]
Соответствующее регулярное выражение будет выглядеть 
так: ([0-9]{1,3}[._x-]){4}. Под это выражение будут подпадать 
имена следующего вида (показанные здесь и далее имена 
хостов взяты из лог-файла и соответствуют хостам, с кото-
рых реально поступал спам; если кто увидит свой домен – 
я не специально):
n	 cpe-98-27-181-209.neo.res.rr.com;
n	 dialup-88-147-133-182.san.ru;
n	 109.251-224-87.telenet.ru;
n	 125x103x16x176.ap125.ftth.ucom.ne.jp;
n	 219-180-207-85.zapcechy.adsl-llu.static.bluetone.cz.

К сожалению, нередки имена, включающие меньшее 
число цифровых групп:
n	 100-240-90.adsl.terra.cl;
n	 103-185.trifle.net.

Можно, конечно, в предыдущем правиле просто умень-
шить число ожидаемых групп до двух, но по соображени-
ям удобства отладки (учитывая, что вероятность ложных 
срабатываний по данному правилу несколько выше) вы-
делим его отдельно.

Правило 2: Имя хоста содержит как минимум 
две группы цифр
В порядке ужесточения также потребуем, чтобы это не бы-
ло частью имени домена 2-го уровня (но при этом уберём 

верхнюю границу на число цифр в группе, так как циф-
ры в данном случае не всегда означают часть IP-адреса): 
([0‑9]+[._x-]){2,}.*(\..*){2,}. Продолжим.

Правило 3: Имя хоста содержит более восьми 
шестнадцатеричных цифр подряд
Иногда встречаются и такие имена, как bd21a1bd.virtua.com.br 
(обычно цифр 8, т.е. записывается IP-адрес в hex-формате, 
но может встречаться и больше). Поскольку здесь участ-
вуют и буквы, то можно «нарваться» на добропорядочный 
адрес типа affeccade.chto-to.tld, так что дополнительно пот-
ребуем, чтобы такая группа символов была частью домена 
не менее четвёртого уровня: [0-9a-f]{8,}(\..*){3,}. Ну и для се-
бя отметим, что здесь требуется дополнительное внима-
ние к логам (по-хорошему, это правило лучше бы вообще 
исключить, но мне пока оно проблем не создавало; вас же 
я предупредил).

Порядок вызова наборов правил check_*

Тестирование правил
Как известно, от ошибок никто не застрахо-
ван. Синтаксис регулярных выражений, ес-
ли можно так сказать, «поощряет» опечат-
ки – один пропущенный символ экраниро-
вания перед точкой, и результат может уже 
довольно сильно отличаться от ожидаемо-
го. Поэтому каждое правило имеет смысл 
предварительно протестировать (тем бо-
лее, что разрабатывать правила вы, ско-
рее всего, будете, ориентируясь на впол-
не определённые имена хостов). Сделать 
это можно следующим образом:

Команда /map проверяет имя хоста 
на соответствие той или иной «карте». На-
ши правила тоже являются картами. Ес-
ли соответствие найдено, возвращается 
@MATCH, если нет – вы получите сообще-
ние «no match».

Проводить тестирование лучше все-
го после компиляции нового конфи-
гурационного файла (make), но до его 
инсталляции (make instal l) и переза-
пуска работающего почтового сервера 
(make restart). В этом случае потребуется 
явно указать новый конфигурационный 
файл (sendmail ‑bt ‑C mydom.ru.cf), но за-
то в случае ошибок вы сможете их испра-
вить до того, как они скажутся на реаль-
ной работе.

ADDRESS TEST MODE  
(ruleset 3 NOT automatically invoked)
Enter <ruleset> <address>

$ sendmail -bt

map_lookup: block4 (pool-127-165.gen.ua) 
no match (0)

> /map block4 pool-127-165.gen.ua

map_lookup: block5 (pool-127-165.gen.ua) 
returns @MATCH (0)

> /map block5 pool-127-165.gen.ua

> /quit
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Правило 4: Имя хоста содержит 
одно из указанных сочетаний
Сочетания будем отслеживать сле-
дующие: dsl, dial, dynamic, static, ppp, 
pool, client, user, dhcp, gprs. В поряд-
ке ужесточения правила потребу-
ем, чтобы перед указанным сочета-
нием в имени фигурировала, как ми-
нимум, одна цифра (поскольку дина-
мические имена, как правило, похо-
жи, отличаясь лишь некоторым но-
мером). Кроме того, будем считать, 
что искомое сочетание не может быть 
частью домена второго уровня (чтобы 
избежать блокировки адресов типа 
relay2.dynamic-hosting.org). Примеры:
n	 1.pool85-58-70.dynamic.orange.es;
n	 0x5735c879.esnxx7.dynamic.dsl.tele.dk;
n	 122.208.c10008-a53.dsl-dynamic.vsi.ru;
n	 17-4.gprs.tmcz.cz;
n	 abfx26.neoplus.adsl.tpnet.pl.

nat добавим сюда же, поскольку в дан-
ном контексте они уже более «безо-
пасны».

И ещё одно правило предусмотрим 
для явного указания конкретных доме-
нов, почту от которых мы не хотели бы 
принимать ни при каких обстоятельс-
твах. Пример можно посмотреть ниже, 
в листинге конфигурации.

Правила-исключения
Пока будем считать, что этого до-
статочно. (Думаю, вы понимаете, что 
дальше вам предстоит не один ме-
сяц кропотливого анализа лог-файлов 
на предмет выявления ложных сраба-
тываний и пропуска спама с последу-
ющей корректировкой данных правил.) 
Но нужно предусмотреть ещё кое-что.

Во-первых, рано или поздно вы 
столкнётесь с тем, что некоторые «хо-
рошие» почтовые серверы попадут 
под ваши правила, а корректировка са-
мих правил с целью учесть эту ошиб-
ку либо сделает правила излишне гро-
моздкими, либо приведёт к увеличе-
нию числа спама, просачивающегося 
сквозь фильтрацию.

Во-вторых, если своим собствен-
ным клиентам вы назначаете DNS-
имена так, что они попадают под одно 
из правил (либо не назначаете имён во-
обще), то может получиться так, что они 
не смогут отправлять почту через ваш 
сервер. Таким образом, мы приходим 
к необходимости создать правила-ис-
ключения, которые будут стоять до рас-
смотренных выше правил блокировки 
и пропускать те соединения, которые, 
безусловно, должны быть пропущены.

Таких правил для начала будет три:
n	 ^(mail|relay|mx|smtp|mta).*[0‑9] 

*(\..*){2,} – то есть будем пропус-
кать адреса вида relay2.mydom.
com. (Сейчас они и без того будут 
проходить через наши правила без 
проблем, но, во-первых, лучше об-
работать потенциально частые со-
единения пораньше, чтобы не про-
гонять каждое через все правила, 
а, во-вторых, это позволит умень-
шить тяжесть последствий оши-
бок в будущем, когда нам захочет-
ся «закрутить гайки».)

n	\.(mydom\.ru|rambler\.ru|yandex\ 
.ru|mail\.ru)$ – это правило для до-
менов-исключений. Сюда имеет 
смысл занести свой домен, а также 
домены, с которых получить спам – 

Что ответить на HELO?
Наверняка вы обратили внимание, что 
в показанной схеме один этап отсутству-
ет – команда HELO/EHLO, которой клиент 
(под «клиентом» здесь и далее подразу-
мевается программа, устанавливающая 
соединение с вашим сервером) приветс-
твует сервер сразу после подключения. 
Согласно стандарту в HELO/EHLO клиент 
должен передать своё полное имя (FQDN), 
которое, очевидно, должно соответство-
вать IP-адресу клиента. Однако на прак-
тике здесь может быть множество «под-
водных камней».

Во-первых, у различных клиентов мо-
гут быть различные понятия о стандартах 
(особенно это касается собственно почто-
вых клиентов типа Outlook, The Bat! и т. п., 
так что в первую очередь фильтрация по 
HELO может сказаться на ваших же поль-
зователях) – не всегда в HELO будет ука-
зано именно то, что нужно. Во-вторых, кли-
ент может соединяться через какой-нибудь 
NAT- или прокси-сервер и, передавая HELO, 
может понятия не иметь, с какого IP-адре-
са фактически будет идти соединение. На-
конец, в-третьих, у клиента может быть не-
сколько интерфейсов, и не факт, что FQDN 
будет соответствовать именно тому, с кото-
рого осуществляется подключение к сер-
веру. В общем, на мой взгляд, «безуслов-
ная» фильтрация по HELO слишком опас-
на, и её лучше исключить.

Но, с другой стороны, такая проверка 
может быть весьма эффективной. Так что 
если вы всё-таки хотите «наказать» кли-

ентов, не соблюдающих стандарт (кста-
ти говоря, в RFC 2821 ясно обозначено, 
что сервер не должен отказывать в соеди-
нении на основании неправильного име-
ни в HELO/EHLO), можете воспользовать-
ся рядом приёмов, которые можно най-
ти в Интернете. Обычно ограничиваются 
блокировкой клиентов, которые сообща-
ют в приветствии имя сервера, к которому 
подключаются (такая блокировка сравни-
тельно безопасна, но тоже могут быть ню-
ансы). Вот несколько ссылок:
	 h t tp: / /www.opennet . ru /openforum/

vsluhforumID1/57895.html;
	 h t t p : / / w w w.mt a .o r g .u a /s e n d m a i l /

s t u f f / w w w.c s .n i u .e d u /~ r i c ke r t /c f /
bad-ehlo.html;

	 http://www.mta.org.ua/sendmail/stuff/
w w w.c s .n i u .e du /~ r i c ke r t /c f / hac k /
block_bad_helo.m4;

	 http://www.vttoth.com/heloehlo.htm.

Наконец, можно (целиком положив-
шись на разработчиков Sendmail) доба-
вить в mc-файл опцию FEATURE(`block_
bad_helo'). Любопытных отсылаю к фай-
лу c f /m4/proto.m4, начиная со стро -
ки «ifdef(`_BLOCK_BAD_HELO_', `dnl», 
где можно посмотреть, какие именно пра-
вила будут применяться.

Однако, на мой взгляд, проверку 
по HELO лучше использовать исклю-
чительно в комплексных системах типа 
Spamassassin как один из критериев «спам-
ности». Но эта тема уже далеко выходит 
за рамки статьи.

Регулярное выражение получается 
довольно длинным: [0-9].*(dsl|dial|dyna
mic|static|ppp|pool|client|user|dhcp|gprs). 

*(\..*){2,}. К сожалению, в «динамичес-
ких» именах часто попадаются также 
сочетания dyn, vpn и ip, но здесь уже 
вероятность ложных срабатываний по-
вышается, так что в этом случае будем 
полагаться на грейлистинг.

Бывает также, что цифры следу-
ют не перед, а после указанного соче-
тания в одной части доменного име-
ни: pool3.provider.ru. Учтём это следу-
ющим правилом.

Правило 5: Имя хоста содержит 
указанные сочетания 
с последующими цифрами
Правило: (dsl|dial|dyn|static|ppp|pool| 
client|user|dhcp|gprs|ip|vpn|nat)[a-z_-]* 
[0-9]+.*(\..*){2,}. Сочетания dyn, ip, vpn, 
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меньшее зло, нежели отвергнуть 
нужное сообщение. Рассматри-
ваются лишь поддомены и отде-
льные хосты указанных доменов 
(предполагается, что сами домен-
ные имена ни под одно из последу-
ющих правил блокировки не под-
падают). Не забывайте экраниро-
вать символы «.».

n	 10\.5\ .([0-9]){1,3}\ .([0-9]){1,3} – 
здесь мы будем пропускать соеди-
нения с IP-адресов вида 10.5.x.y, 
предполагая, что данные адре-
са принадлежат нашим клиентам, 
для которых имена хостов в DNS 
не прописаны (а значит, в качестве 
таковых будут передаваться IP-ад-
реса). Если «своих» сетей несколь-
ко, лучше для каждой из них ука-
зать отдельное правило.

Изменяем конфигурацию
Теперь добавим всё это в файл кон-
фигурации Sendmail. Редактировать 
непосредственно sendmail.cf – не са-
мая лучшая идея, так как этим вы об-
речёте себя на необходимость выпол-
нять абсолютно всю настройку именно 
в этом файле, поскольку при использо-
вании mc-файла внесённые в cf‑файл 
изменения будут теряться. К счастью, 
«cf‑фрагменты» при необходимости 
можно добавлять и в mc-файл, где они 
будут учитываться препроцессором m4 
и переноситься в итоговый cf-файл.

Для этого в самом конце mc-файла 
(после опций MAILER) добавим следующее (длинные стро-
ки для удобства разбиты на несколько, строка-продолже-
ние начинается с пробелов):

Стандарт есть стандарт
Согласно RFC822 и RFC1123 каждый почто-
вый сервер должен безоговорочно прини-
мать почту на адрес postmaster@<domain.tld>. 
RFC2142 добавляет к этому списку также 
адрес abuse@<domain.tld>. Это обуслов-
лено тем, что у отправителя всегда долж-
на быть возможность сообщить вам о про-
блеме. В нашем примере это требование 
стандарта не выполняется, т.к. в случае 
«неправильного» имени хоста наш сервер 
сразу разорвёт соединение, не спросив да-
же имени отправителя (MAIL FROM), не го-
воря уже о том, чтобы узнать, кому тот хо-
тел написать письмо (RCPT TO).

Как было показано, проверки check_
relay выполняются до проверок check_mail 
и check_rcpt. Однако этот порядок можно 
изменить. Для этого в mc-файл нужно до-
бавить следующую директиву:

Это, во-первых, отложит проверки 
check_relay и check_mail до того момен-
та, пока не пройдёт check_rcpt. Во-вторых, 
аргумент «friend», переданный директиве, 
позволяет задать в базе access правило 
SPAMFRIEND для нужных адресов:

Пересобрав базу access (командой 
make в каталоге /etc/mail), вы обеспечи-
те безоговорочное прохождение сообще-
ний на указанные адреса, и лишь после 

этого будут выполняться наши проверки 
check_relay. Кстати, в лог-файл информа-
ция о блокировках отныне будет заносить-
ся с пометкой «ruleset=check_rcpt», пос-
кольку теперь наборов правил check_relay 
и check_mail в sendmail.cf нет – вместо них 
при использовании вышеуказанной ди-
рективы появляются «нестандартные» 
checkrelay и checkmail соответственно, ко-
торые вызываются из check_rcpt. Побоч-
ным эффектом этого будет то, что в daily-
сообщениях везде будет фигурировать 
ваш домен:

Происходит это из-за того, что скрипт 
/etc/periodic/daily/460.status-mail-rejects (на-
помню, что речь идёт о FreeBSD) выбира-
ет домен из подстроки arg1, записываемой 
в лог-файл для каждого факта блокиров-
ки, а для check_rcpt туда передаётся адрес 
получателя (т.е. адрес вашего пользовате-
ля). Кроме того, такое изменение порядка 
следования правил увеличивает нагрузку 
на систему. Но зато у отправителей будет 
больше шансов сообщить вам о допущен-
ной вами ошибке.

FEATURE(`delay_checks', `friend')

To:postmaster@		 SPAMFRIEND
To:abuse@		  SPAMFRIEND

Checking for rejected mail hosts:
8252 mydom.ru (554... 1))
1492 mydom.ru (554... 2))
 668 mydom.ru (554... 3))
 534 mydom.ru (554... 4))
 424 mydom.ru (554... 5))
 111 mydom.ru (550... [218.9.79.68])
 108 mydom.ru (550... [89.38.12.29])
  91 mydom.ru (550... dul.ru)
  76 mydom.ru (451... resolve)
 . . .

LOCAL_CONFIG

# Правила-исключения
Krelays         regex -a@MATCH ^(mail|relay|mx| ↵
	 smtp|mta).*[0-9]*(\..*){2,}
Kexdoms         regex -a@MATCH \.(mydom\.ru|hotmail\.com| ↵
	 rambler\.ru|yandex\.ru|mail\.ru)$
Kournet1        regex -a@MATCH 10\.5\.[0-9]{1,3}\.[0-9]{1,3}

# Правила блокировки
Kblock1         regex -a@MATCH ([0-9]{1,3}[._x-]){4}
Kblock2         regex -a@MATCH ([0-9]+[._x-]){2,}.*(\..*){2,}
Kblock3         regex -a@MATCH [0-9a-f]{8,}(\..*){3,}
Kblock4         regex -a@MATCH [0-9].*(dsl|dial|dynamic| ↵
	 static|ppp|pool|client|user|dhcp|gprs).*(\..*){2,}
Kblock5         regex -a@MATCH (dsl|dial|dyn|static| ↵
	 ppp|pool|client|user|dhcp|gprs|ip| ↵
	 vpn|nat)[a-z_-]*[0-9]+.*(\..*){2,}
Kblock6         regex -a@MATCH (vectranet\.pl| ↵
	 mediating\.barrier\.volia\.net)$

LOCAL_RULESETS

SLocal_check_relay

# Пропускаем соединения со своей подсети
R$*             $: $(ournet1 $&{client_name} $)
R@MATCH         $@ OK

# Выполняем разрешение имени клиента
R$*             $: < $&{client_resolve} >
R<TEMP>         $#error $@ 4.4.0 $: ↵
	 "450 Temp. (dns rule 1). Cannot resolve PTR for " ↵
	 $&{client_addr}
R<FORGED>       $#error $@ 5.7.1 $: ↵
	 "550 Denied (dns rule 2). IP name forged " ↵
	 $&{client_name}
R<FAIL>         $#error $@ 5.7.1 $: ↵
	 "550 Denied (dns rule 3). IP name lookup failed " ↵
	 $&{client_name}

# Применяем оставшиеся правила-исключения
R$*             $: $(relays $&{client_name} $)
R@MATCH         $@ OK
R$*             $: $(exdoms $&{client_name} $)
R@MATCH         $@ OK

# Блокируем соединения согласно правилам блокировки
R$*             $: $(block1 $&{client_name} $)
R@MATCH         $#error $@ 5.7.1 $: "554 Bad hostname ↵ 
	 for mailserver: " $&{client_name} " (regex rule 1)"
R$*             $: $(block2 $&{client_name} $)
R@MATCH         $#error $@ 5.7.1 $: "554 Bad hostname ↵
	 for mailserver: " $&{client_name} " (regex rule 2)"
R$*             $: $(block3 $&{client_name} $)
R@MATCH         $#error $@ 5.7.1 $: "554 Bad hostname ↵
	 for mailserver: " $&{client_name} " (regex rule 3)"
R$*             $: $(block4 $&{client_name} $)
R@MATCH         $#error $@ 5.7.1 $: "554 Bad hostname ↵
	 for mailserver: " $&{client_name} " (regex rule 4)"
R$*             $: $(block5 $&{client_name} $)
R@MATCH         $#error $@ 5.7.1 $: "554 Bad hostname ↵
	 for mailserver: " $&{client_name} " (regex rule 5)"
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Итак, что здесь происходит?
В секции LOCAL_CONFIG прописаны все наши правила. 

Строки, начинающиеся с «K» – это так называемые «кар-
ты» (maps), в нашем случае имеющие тип regex и проверя-
ющие соответствие входящих аргументов указанному ре-
гулярному выражению.

Далее, в секции LOCAL_RULESETS, определяются ло-
кальные наборы правил преобразования. В нашем слу-
чае такой набор один – Local_check_relay. И здесь мы пос-
ледовательно проверяем соответствие имени клиента 
($&{client_name}) нашим правилам.

Сперва безоговорочно пропускаем ($@ OK) клиентов, 
подпадающих под правило ournet1. Затем выполняем раз-
решение имени клиента ($&{client_resolve}) с выдачей соот-
ветствующих сообщений об ошибках в зависимости от ре-
зультата. Если проверку на ournet1 делать после разреше-
ния имени, то соединения наших клиентов, не имеющих 
PTR-записи, будут отклонены.

Клиенты, успешно прошедшие проверку на соответс-
твие PTR- и A-записей, переходят к дальнейшим правилам. 
Сначала применяем наши правила-исключения, пропуская 
клиентов, имя которых соответствует данным регулярным 
выражениям (если у вашего домена есть проблемы с раз-
решением имён, то эти правила можно поставить сразу пос-
ле ournet1; хотя лучше навести порядок в DNS).

Ну а затем блокируем соединения по нашим прави-
лам блокировки. Для удобства последующего анализа 
лог-файла каждое сообщение об ошибке помечаем номе-
ром правила.

Запускаем и тестируем
Теперь можно ещё раз всё проверить (обратите особое вни-
мание, чтобы левая и правая части каждой строки разделя-
лись символами табуляции, а не пробелами), пересобрать 
sendmail.cf и поставить его на «боевое дежурство» (в дан-
ной статье я имею в виду FreeBSD; на вашей системе мо-
гут потребоваться другие команды):

Результат работы можно будет получить, проанализи-
ровав лог-файлы (maillog.7.bz2 собран, когда данные пра-
вила фильтрации ещё не использовались; maillog.0.bz2 – 
уже с работающими регулярными выражениями):

При желании можно получить статистику по конкретным 
сработавшим правилам, например, командой:

можно получить количество соединений, заблокированных 
третьим правилом. Поскольку делать подобный анализ нуж-
но будет довольно часто, имеет смысл создать для этих це-
лей shell-скрипт (один из возможных вариантов вы найдёте 
на сайте журнала, в разделе «Исходный код»):

Итак, вместо более чем 200 тысяч срабатываний грей-
листинга за сутки, после включения правил фильтрации 
по имени хоста на долю milter-greylist осталось лишь 5-7 ты-
сяч подключений. (При анализе этих данных нужно учи-
тывать тот факт, что если сообщение отправляется сразу 
на несколько адресов получателей, то в случае грейлистин-
га создаётся запись в лог-файле для каждого адреса, бло-
кировка же сопровождается одной записью на всё соеди-
нение. Так что можно считать, что одна строка «5.7.1» идёт 
за три-четыре «Greylisting in action».) Нагрузка на систему 
заметно снизилась, так что поставленную задачу можно 
считать решённой. Первое время придётся, конечно, кри-
тично просматривать лог-файлы и более чутко реагиро-
вать на жалобы клиентов, зато необходимость поиска но-
вого «железа» для сервера ещё на некоторое время теря-
ет свою актуальность.
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$ ./getsendmailstat.sh /var/log/maillog.0.bz2

[Extracting /var/log/maillog.0.bz2 to /tmp/getsendmailstat...]
DNS rule 1:        704
DNS rule 2:      11913
DNS rule 3:      21472

Regex rule 1:     8248
Regex rule 2:     1492
Regex rule 3:      668
Regex rule 4:      534
Regex rule 5:      424
Regex rule 6:        0

Total 5.7.1:     44931
Greylisting:      5760
Total sent:       1243
[/tmp/getsendmailstat removed.]

R$*             $: $(block6 $&{client_name} $)
R@MATCH         $#error $@ 5.7.1 $: "554 Bad hostname ↵
	 for mailserver: " $&{client_name} " (regex rule 6)"

# cd /etc/mail
# make && make install
# make restart

$ cd /var/log
$ bzcat maillog.7.bz2 | grep "Greylisting in action" | ↵
	 wc -l

203944

$ bzcat maillog.7.bz2 | grep "stat=Sent" | wc -l

  1188

$ bzcat maillog.7.bz2 | grep "5.7.1" | wc -l

  1179

$ bzcat maillog.0.bz2 | grep "Greylisting in action" | wc -l

  5760

$ bzcat maillog.0.bz2 | grep "5.7.1" | wc -l

 44931

$ bzcat maillog.0.bz2 | grep "stat=Sent" | wc -l

  1243

grep 'regex rule 3' maillog | wc -l


