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Windows Server 2008 содержит 
множество различных ново-
введений. Такие давно ис-

пользуемые и хорошо всем знакомые 
вещи, как реализация стека TCP/IP 
в новой операционной системе, так-
же претерпела весьма существенные 
изменения.

Основные изменения 
и структура
Приведу список основных измене-
ний в новом сетевом стеке. Прежде 
всего это одновременная поддержка 
как IPv4, так и IPv6. Шестую версию IP 
сейчас поддерживают практически все 
выпускаемые операционные системы, 
так что поддержка в Windows 2008 бы-
ла вполне ожидаема. Новая техноло-
гия поддержки IPv4 и IPv6 называет-
ся Dual-IP.

Другим нововведением являет-
ся поддержка так называемой Strong 
Host Model (усиленной модели хоста). 
Что это такое, лучше объяснить на при-

мере. Когда на какой-либо узел прихо-
дит обычный unicast-пакет, сетевой ин-
терфейс принимает его, если IP-адрес 
назначения совпадает с одним из ад-
ресов, который присвоен сетевым ин-
терфейсам на данной машине. Такая 
обработка пакетов называется сла-
бой моделью хоста (Weak Host Model). 
В случае усиленной модели будет об-
работан пакет только с IP-адресом, со-
ответствующим адресу интерфейса, 
на который он пришел. Использование 
слабой модели может сделать не толь-
ко конкретный узел, но и всю локаль-
ную сеть менее устойчивой к несанк-
ционированным проникновениям, так 
как в случае, если на внешний интер-
фейс узла, выполняющего роль мар-
шрутизатора, послать пакет с адре-
сом из внутренней, то при неаккурат-
ной конфигурации такой пакет вполне 
может достичь точки назначения. С ис-
пользованием усиленной модели даже 
в случае неаккуратной настройки пра-
вил маршрутизации такого не случит-

ся. В текущих реализациях TCP/IP на 
Windows Server 2003 и Windows XP ис-
пользуется слабая модель. Более под-
робно с моделями узлов можно озна-
комиться в статье [1].

Next Generation TCP/IP стек снижа-
ет нагрузку на драйвер Network Driver 
Interface Specification (NDIS) и сетевые 
адаптеры при обработке TCP и дру-
гих видов трафика. Данный функцио-
нал весьма полезен при работе в се-
тях с высокой пропускной способнос-
тью. Также в новой версии стека появи-
лась возможность обработки трафика 
на многопроцессорных машинах с рас-
пределением нагрузки. Для высоко-
производительных сетевых приложе-
ний, прежде всего различных видео-
трансляций, многопроцессорная об-
работка также будет полезной.

Еще одним важным нововведени-
ем в стеке Next Generation является 
возможность автоматической настрой-
ки определенных компонентов стека 
(например, масштабируемость TCP 
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receive window и других) без ручного 
внесения изменений в конфигурацию. 
Тут следует отметить, что в UNIX-сис-
темах подобные функции существуют 
уже давно и существенно упрощают 
жизнь системным администраторам. 
Так что реализация данного функцио-
нала в Next Generation Stack является 
несомненным шагом вперед.

Схематически новую архитектуру 
можно изобразить с помощью рисун-
ка. Поясню работу стека последова-
тельно, снизу вверх. За отправку и по-
лучение пакетов на интерфейс отвеча-
ет драйвер NDIS. Затем данные пере-
даются драйверу tcpip.sys.

Архитектура драйвера новой вер-
сии стека TCP/IP, реализованного 
в файле tcpip.sys, состоит из следую-
щих уровней:
n	 Транспортный уровень – содер-

жит реализации протоколов TCP 
и UDP, а также механизм для от-
сылки базовых IP-пакетов, которым 
не требуется наличие TCP или UDP-
заголовков.

n	 Сетевой уровень – содержит ре-
ализации протоколов IPv4 и IPv6 
в виде уровня Dual IP layer (о данной 
технологии я уже писал выше).

n	 Фреймовый уровень – содержит 
модули для фрейминга пакетов 
IPv4 и IPv6. Существуют модули для 
интерфейсов IEEE 802.3 (Ethernet), 
IEEE 802.11 и Point‑to‑Point Protocol 
(PPP). Помимо этого существу-
ют модули и для логических ин-
терфейсов, таких как Loopback 
Interface, а также интерфейсов тун-
нелирования на основе IPv4, кото-
рые часто используются в техно-
логиях поддержки переключения 
с IPv4 на IPv6.

После такой обработки получен-
ные данные передаются Winsock Kernel 
и другим обработчикам уровня ядра. 
И, наконец, в верхней части архитек-
туры находятся приложения Windows 
Socket, которые извлекают непосредс-
твенные данные и передают их прило-
жениям.

Новые API
Также, рассказывая о новых функци-
ях сетевого стека, нельзя не упомя-
нуть о новых возможностях для про-
граммистов. Прежде всего это появ-
ление новых API для безопасности 

и фильтрации пакетов. Новый набор 
компонентов для программирования 
получил название Windows Filtering 
Platform (WFP). WFP обеспечивает воз-
можность фильтрации на всех уров-
нях стека протоколов TCP/IP. Также 
следует отметить, что WFP более тес-
но интегрирован в реализацию TCP/IP 
для Windows Server 2008. Это позволя-
ет сторонним разработчикам быстрее 
и легче разрабатывать сетевые драй-
веры, службы и приложения для рабо-
ты с TCP/IP трафиком. Более подробно 
с Windows Filtering Platform можно оз-
накомиться в статье [2].

В продолжении темы API хотелось 
бы упомянуть три основных програм-
мных интерфейса, используемых при-
ложениями, сервисами и другими сис-
темными компонентами для досту-
па к новому стеку TCP/IP – это WSK 
(Winsock Kernel), используемый кли-
ентскими приложениями, Windows 
Sockets, используемый приложениями 
и сервисами (программный интерфейс 
Windows Sockets использует драйвер 
AFD – Ancillary Function Driver для вы-
полнения функций на уровне сокетов 
через TCP/IP) и TDI (Transport Driver 
Interface), используемый NetBIOS over 
TCP/IP (NetBT) и другими устаревшими 
клиентами. Для трансляции запросов 
между TDI и новым стеком TCP/IP ис-
пользуется интерфейс TDX. По замыс-
лу разработчиков WSK должен со вре-
менем заменить TDI.

Новый стек TCP/IP поддержива-
ет программный интерфейс Callout 
API, который является унифицирован-

ным способом для встраивания в стек 
и модификации данных на уровне па-
кетов. Программный интерфейс яв-
ляется частью WFP, обеспечивающей 
доступ к обработке пакетов на се-
тевом и транспортном уровнях. Но-
вый стек также поддерживает отсыл-
ку и получение фреймов (frames), ис-
пользуя NDIS.

Завершая детальное описание 
нововведений, хочу привести крат-
кий список функций, еще не упомяну-
тых, однако заявленных разработчи-
ком. Это улучшенная поддержка про-
изводительности и коррекция оши-
бок, поддержка аппаратных конфигу-
раций и автонастройки, богатые функ-
ции расширяемости на уровне ново-
го программного интерфейса, улуч-
шенная поддержка рабочих станций 
мобильных пользователей, часто пе-
реключающихся из одной сети в дру-
гую, взаимодействие с Windows CE, 
Xbox и Windows Embedded, устойчи-
вость к известным DoS и другим сете-
вым атакам.

Новые решения 
старых проблем
Теперь сравним архитектуру Next 
Generation TCP/IP Stack с предыдущи-
ми реализациями TCP/IP. Прежде все-
го вспомним некоторые особеннос-
ти работы стека в предыдущей вер-
сии операционной системы и их недо-
статки. В пакетах обновлений (service 
packs) для Windows Server 2003 бы-
ли включены дополнительные воз-
можности: в TCP появилось уже упо-
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минавшееся сегодня масштабирова-
ние окон (window scaling), определе-
ние нерабочих шлюзов (dead gateway 
detection) и другие тонкие настройки, 
которые были выполнены лучше и бо-
лее надежно, по сравнению со сте-
ком в Windows 2000. Справедливос-
ти ради следует также отметить, что 
реализация стека TCP/IP была прак-
тически полностью скопирована с ОС 
FreeBSD.

Однако в стеке не было поддержки 
IPv6. Поддержка стека была реали-
зована простым добавлением второ-
го драйвера транспортного уровня 
Tcpip6.sys для существующего драй-
вера Tcpip.sys для IPv4. Результатом 
этого явился двойной стек, в котором 
транспорт для IPv4 и IPv6 поддержи-
вался двумя различными драйвера-
ми, и для включения IPv6 администра-
торы должны были установить компо-
нент протокола IPv6 на своих машинах 
с Windows XP и Windows Server 2003. 
Очевидно, что такой подход имеет не-
сколько недостатков. Например, функ-
циональность разделенного фильтра 
пакета для каждого протокола IP при-
водит к тому, что сложно настраивать 
брандмауэр на машинах, на которых 
работают оба протокола. Также это 
усложняет жизнь разработчикам се-
тевых приложений, которые необхо-
димы для поддержки как IPv4, так и 
IPv6. А это означает дублирование ко-
да и менее эффективный канал для 
выполнения стека.

Еще одним недостатком прежней 
реализации стека является меха-
низм определения нерабочих шлю-
зов (dead gateway detection), который 
был введен как способ поддержа-
ния работоспособности, когда основ-
ной шлюз (gateway) или маршрутиза-
тор (router) вышел из строя. В боль-
ших компаниях часто есть резервный 
маршрутизатор, который может рабо-
тать в случае выхода из строя основ-
ного маршрутизатора, а определение 
нерабочих шлюзов позволяет исполь-
зовать такие резервные шлюзы. Про-
блема реализации данного механиз-
ма в Windows Server 2003 заключалась 
в том, что не было возможности отка-
та, другими словами, когда основной 
шлюз восстанавливал свою работо-
способность, система продолжала от-
правлять пакеты на резервный шлюз 
до следующей перезагрузки. Так как 

зачастую резервный маршрутизатор 
обладает меньшей производительнос-
тью, а многие серверы не перезагру-
жаются месяцами, отсутствие возмож-
ности возвращения на основной шлюз 
несколько неприятно. Также данный 
механизм в Windows Server 2003 мо-
жет определять аварии только на ло-
кальном шлюзе по умолчанию, ава-
рии на удаленных шлюзах опреде-
лить нельзя. 

Также в стеке TCP/IP в Windows 
Server 2003 иногда происходит мед-
ленная обработка пакетов в каналах 
с высокой пропускной способностью. 
Это вызвано тем, что стек настраива-
ет TCP с помощью медленного стар-
та (slow start) и устранения перегрузок 
(congestion avoidance) – два стандарт-
ных алгоритма TCP/IP, которые были 
спроектированы еще до того, как гига-
байтные сети стали нормой. Например, 
при использовании DFS (Distributed 
File System) вы можете иметь сервер 
вместо концентратора, который мо-
жет копировать большое количество 
данных, проходящих по высокоско-
ростной WAN через множество мар-
шрутизаторов. Результатом является 
то, что WAN-соединение перегружа-
ется, и копирование занимает боль-
ше времени, чем должно, иногда на-
много больше.

Завершая перечисление недостат-
ков старого стека, хотелось бы упомя-
нуть о проблемах с безопасностью. Де-
ло в том, что одна таблица маршрутов 
(routing table) используется для разде-
ления трафика для каждой из сетей, 
к которым подключен сервер, в том 
числе и VPN-соединения, что в свою 
очередь означает, что если у пользо-
вателя есть права локального админи-
стратора на машине, то он имеет воз-
можность для изменения таблицы мар-
шрутов таким образом, чтобы создать 
угрозу безопасности локальной сети, 
разрешив доступ из Интернета.

Теперь рассмотрим, каким образом 
приведенные выше недостатки были 
устранены в новой версии стека.

Проблема взаимодействия IPv4 
и IPv6 решена с помощью уже упо-
минавшейся выше технологии Dual 
IP layer, которая существенно упро-
щает взаимодействие этих двух про-
токолов.

В Windows Server 2008 полностью 
решена проблема гарантированной 

изоляции трафика VPN-соединением 
сессий входа, таблиц маршрута и сете-
вых интерфейсов в логическую конст-
рукцию под названием подсистема вы-
бора маршрута (routing compartment). 
Такое деление означает, что, например, 
соединение от ноутбука к Интернету 
и корпоративной сети с помощью VPN 
полностью изолированы одно от друго-
го, что существенно увеличивает за-
щищенность корпоративной сети.

Для решения проблемы отката 
в механизме определения нерабочих 
шлюзов (dead gateway detection) ис-
пользуется похожий набор методов, ко-
торые IPv6 использует для определе-
ния недоступных соседей в сетях IPv4, 
что в основном включает мониторинг 
сессий TCP и обмен пакетами ARP. Ког-
да система обнаруживает такую ситу-
ацию, стек переключается на следую-
щий шлюз по умолчанию из списка, но 
стек продолжает мониторинг предыду-
щего шлюза, и если тот возобновляет 
работу, то система переключается об-
ратно на этот основной шлюз. Это поз-
воляет обеспечить оптимальную связь 
с удаленными офисами, гарантируя, 
что резервные шлюзы будут исполь-
зоваться, только пока не работает ос-
новной шлюз.

В новом стеке проблема низкой 
производительности в сетях с вы-
сокой пропускной способностью ре-
шена с помощью нового алгоритма 
вместо алгоритмов, использовавших-
ся на других платформах. Этот новый 
подход называется Compound TCP 
(CTCP), и он может значительно повы-
сить производительность при исполь-
зовании в различных сетях.

Надеюсь, что информация о нов-
шествах в стеке протокола TCP/IP бу-
дет вам полезна при работе с Windows 
Server 2008.
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