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Службы удаленного доступа 
к приложениям являются не-
отъемлемой частью любой сов-

ременной операционной системы. 
В семействе Windows Server служба 
терминалов появилась еще в версии 
NT 4.0, а в недавно вышедшей версии 
Windows Server 2008 реализация цент-
рализованного доступа к приложени-
ям получила существенное развитие 
за счет новых функций и систем.

Зачем нужны 
службы терминалов
Для начала хочу немного рассказать, 
зачем нужны терминальные сервисы. 
Например, возможность существенно 
сэкономить административные ресур-
сы, так как гораздо проще установить 
приложение на одном сервере и пре-
доставить к нему клиентский доступ, 
чем разворачивать это же приложение 
на каждой клиентской рабочей стан-
ции. Это особенно полезно для уста-
ревших программ и приложений, ко-
торые не поддерживают клиент-сер-
верную архитектуру, однако до сих пор 
довольно активно используются в ор-
ганизациях.

Другая причина – это возможность 
сэкономить на оборудовании, так как 
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Приложения, требующие одновременного доступа множества пользователей, всегда были 
головной болью системных администраторов. Служба терминалов в Windows Server 2008 
позволит решить ряд проблем, связанных с работой таких приложений.

достаточно приобрести один мощный 
терминальный сервер, и требования 
к клиентским рабочим станциям су-
щественно снижаются, потому что ос-
новные вычислительные нагрузки бе-
рет на себя сервер.

Что нового
Рассмотрим более подробно, о каких 
новых функциях идет речь. Прежде 
всего, это возможность работы с уда-
ленными приложениями служб терми-
налов. Теперь пользователи могут за-
пускать удаленные приложения на сво-
ем рабочем столе наряду с обычны-
ми локальными приложениями. (Тем, 
кто знаком с аналогичными решени-
ями от Citrix, думаю, такая технология 
понравится.) Для этого необходим кли-
ент подключения к удаленному рабо-
чему столу версии 6.0. Данный клиент 
встроен в Windows Server 2008 и Vista, 
для XP и 2003 версии клиенты доступ-
ны для бесплатной загрузки.

Другим нововведением является 
шлюз службы терминалов (TS Gateway), 
который позволяет получить безопас-
ный доступ к службам терминалов 
и общим рабочим столам из-за пре-
делов межсетевого экрана предприя-
тия без необходимости развертывания 

инфраструктуры виртуальной частной 
сети (VPN).

Также имеется возможность ис-
пользования протокола HTTPS для до-
ступа к службам терминалов без не-
обходимости настройки на стороне 
клиента.

Комплексная модель безопаснос-
ти TS Gateway позволяет админист-
раторам контролировать доступ к оп-
ределенным ресурсам в сети. В част-
ности, возможно ограничение дос-
тупа пользователей только к опре-
деленным серверам и рабочим стан-
циям, а не ко всей сети предприятия, 
как это происходит в случае исполь-
зования подключений к виртуальной 
частной сети.

Еще данная технология позволяет 
подключаться пользователям к сер-
верам терминалов и удаленным рабо-
чим станциям через межсетевые эк-
раны и преобразователи сетевых ад-
ресов (NAT).

Еще одной новой возможностью 
является веб-клиент служб термина-
лов (TS Web Access), который позволя-
ет осуществлять работу с удаленным 
столом пользователя через веб-интер-
фейс. С помощью веб-клиента служб 
терминалов пользователи могут полу-
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буется, рабочие станции с любыми вер-
сиями терминальных клиентов могут 
подключаться. Данная функция поз-
воляет увеличить защищенность тер-
минального сервера, так как предыду-
щие версии клиентов содержат мно-
жество уязвимостей, и отказ от их ис-
пользования существенно повысит за-
щищенность.

На следующем этапе нужно оп-
ределиться с режимом лицензирова-
ния. Делать это при установке необя-
зательно, можно доустановить потом, 
главное не забыть, что без лицензий 
терминальный сервер будет работать 

только 120 дней, после чего вы сможе-
те только устанавливать не более двух 
административных сессий.

На следующем этапе требуется 
указать группы пользователей, кото-
рым разрешен доступ к данному тер-
минальному серверу. Затем идут на-
стройки, требующиеся для работы 
по протоколу HTTPS. В частности, не-
обходимо указать сертификат, кото-
рый будет использоваться для созда-
ния SSL-соединения (см. рис. 3). Дан-
ный сертификат можно экспортиро-
вать из файла.

Такой способ рекомендуется для 

Рисунок 1. Список ролей сервера

чить список доступных приложений че-
рез веб-узел. Выглядит это примерно 
следующим образом.

Когда пользователь запускает одно 
из удаленных приложений, для этого 
пользователя автоматически создает-
ся сеанс служб терминалов на сервере 
под управлением Windows Server 2008, 
также для пользователя в этом интер-
фейсе доступно централизованное ме-
ню, в котором отображаются все до-
ступные удаленные приложения. Что-
бы запустить удаленное приложение, 
достаточно выбрать нужную програм-
му в меню.

Как видно, использование веб-кли-
ента служб терминалов позволяет сни-
зить затраты на администрирование, 
так как отпадает необходимость в ад-
министрировании отдельных экземп-
ляров используемых приложений.

И, наконец, это возможность еди-
ного входа (также известная Single 
Sign On), технология, улучшающая вза-
имодействие с пользователями, из-
бавляя от необходимости многократно 
вводить свои учетные данные.

Установка
Обсудив в теории новые возмож-
ности службы терминалов Windows 
Server 2008, рассмотрим этот функци-
онал на практике.

Прежде всего, установка. Надо ска-
зать, что процесс установки немно-
го изменился по сравнению с терми-
нальными службами в предыдущих 
версиях Windows Server. Для того что-
бы развернуть терминальные служ-
бы, необходимо добавить соответс-
твующую роль в списке ролей серве-
ра (см. рис. 1).

Выбираем «Terminal Services». Да-
лее указываем необходимые служ-
бы терминального сервера, которые 
должны быть установлены. Обратите 
внимание, что для функционирования 
некоторых из них требуется включение 
сервера в домен Active Directory.

Затем нужно определиться с мето-
дом аутентификации (см. рис. 2). В слу-
чае если вы выбрали вариант «Require 
Network Level Authentication», только ра-
бочие станции, на которых установле-
ны совместимые версии операцион-
ной системы и терминального клиента, 
смогут устанавливать удаленные сес-
сии с данным сервером. В случае ес-
ли Network Level Authentication не тре-

Рисунок 2. Выбор метода аутентификации
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крупных сетей, где используется свой 
центр сертификации (Certification 
Authority), так как таким образом можно 
обеспечить довольно высокую степень 
защиты терминальной сессии.

Другой способ – это использование 
самоподписанного (Self Signed) серти-
фиката, правда, данный способ реко-
мендуется только для небольших орга-
низаций или в тестовых целях.

Далее нам предлагается создать 
так называемую Authorization Policy 
для TS Gateway, то есть политику ав-
торизации, которая определяет, ка-
ким группам пользователей можно 
осуществлять подключение к серверу 

шлюза терминальных служб. По умол-
чанию разрешено подключение толь-
ко для группы Administrators. В качест-
ве способов авторизации помимо тра-
диционного ввода пароля можно также 
использовать Smart Card. Также мож-
но определить, к каким именно терми-
нальным серверам могут подключать-
ся пользователи.

На этом установка служб терми-
нальных сервисов в Windows Server 
2008 завершается.

Настройка
Теперь приступим к настройке создан-
ного терминального сервера.

Для этого необходимо открыть кон-
соль Server Manager, затем Terminal 
Services. В этом разделе можно про-
смотреть суммарную статистику по со-
бытиям, связанным со службой терми-
налов, при этом можно использовать 
различные фильтры для поиска новых 
интересующих событий. Следует от-
метить, что это новшество теперь до-
бавлено во все компоненты Windows 
Server 2008.

Также здесь можно наблюдать, ка-
кие системные службы запущены, ка-
кие роли сервера установлены, и еще 
здесь Windows 2008 предлагает неко-
торые рекомендации по настройке тер-
минальных сервисов.

Теперь посмотрим, какие настрой-
ки доступны для компонентов терми-
нальных сервисов.

Прежде всего это TS RemoteApp 
Manager. Здесь можно настроить, 
какие приложения будут доступны 
для работы через службы термина-
лов, при этом их можно будет запус-
кать с локальной машины пользова-
теля. Для того чтобы это сделать, не-
обходимо добавить нужную программу 
в список RemoteApp Programs. В качес-
тве примера мы выполним необходи-
мые действия.

В роли приложения, которое нуж-
но сделать доступным для локаль-
ных пользователей, будет выступать 
консоль администрирования серве-
ра TS Licensing Service. Выбираем оп-
цию «Add RemoteApp Programs». Да-
лее в списке отмечаем «TS Licensing 
Manager». Работа мастера завершена, 
теперь нам необходимо сделать прило-
жение доступным с рабочей станции 
пользователя.

Для этого нам надо сначала опре-
делиться, каким способом мы хотим 
распространить доступ к данному при-
ложению на рабочие станции. Возмож-
ны два варианта: создание RDP-фай-
ла и использование пакета Windows 
Installer. Мы рассмотрим оба вариан-
та. Первый вариант удобен для исполь-
зования в небольших сетях, тогда как 
второй лучше использовать в крупных 
корпоративных сетях, где с помощью 
групповых политик распространять 
приложение на рабочие станции.

Создадим RDP-файл. Для это-
го сначала выберите нужное прило-
жение в списке программ в нижней 
части окна, в разделе «RemoteApp 

Рисунок 3. Настройки SSL

Рисунок 4. Управление групповыми политиками
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Programs». Затем выберите опцию 
«Create .rdp file». В открывшемся ок-
не мастера необходимо указать путь 
к каталогу, в котором будет хранить-
ся создаваемый файл, затем можно 
изменить адрес сервера и порт, кото-
рые будут использоваться для досту-
па к приложению через службу терми-
налов. Также можно сменить настрой-
ки TS Gateway, например изменить сер-
вер, используемый по умолчанию, или 
отключить использование TS Gateway. 
И, наконец, можно настроить исполь-
зование сертификатов для установки 
защищенных соединений. В резуль-
тате работы мастера в каталоге С:\
Program Files\Packaged Programs со-
здается новый файл, который можно 
разместить на рабочей станции поль-
зователя для доступа к удаленному 
приложению.

Теперь создадим пакет Windows 
Installer. Здесь настройки будут ана-
логичные: путь к создаваемому фай-
лу, настройки терминального серве-
ра, настройки TS Gateway и настрой-
ки сертификатов. В следующем окне 
вы можете выбрать, где создавать яр-

лыки для доступа к приложению: на ра-
бочем столе или в папке Start. Также 
можно ассоциировать расширения, 
используемые данным приложением, 
с другими файлами на рабочей стан-
ции пользователя.

Развертывание настроек 
с помощью GPO
Итак, созданные .rdp- и .msi-файлы 
можно различными способами помес-
тить на рабочие станции пользовате-
лей. В качестве примера я разверну 
.msi-файлы с помощью групповых по-
литик Windows Server 2008. Итак, у нас 
имеется домен terminal.mylocal, в ко-
тором требуется для группы компью-
теров TestUsers развернуть .msi-файл 
для доступа к приложению через служ-
бу терминалов.

Следует сразу заметить, что нас-
тройка групповых политик в Windows 
Server 2008 несколько отличается от на-
строек в предыдущих версиях Windows 
Server. Прежде всего, теперь раздел 
«Group Policy Management» доступен 
в виде отдельной закладки, не через 
«Active Directory Users And Computers», 

как раньше. Сама консоль Group Policy 
Management также существенно из-
менилась. Теперь здесь доступны на-
стройки для леса, доменов, входящих 
в данный лес. Также из этой консоли 
можно управлять политиками для до-
менов, контроллеров доменов. Еще 
одно полезное средство, появившее-
ся в новой консоли, – это Group Policy 
Modeling. Это средство, позволяющее 
смоделировать последствия примене-
ния групповых политик к определенно-
му объекту, может быть очень полезно 
в случае, если используется несколько 
политик и множество объектов.

Однако я несколько отвлекся опи-
санием работы с групповыми полити-
ками, вернемся к службам термина-
лов. Для выполнения поставленной 
задачи необходимо открыть раздел 
«Forest», выбрать «Domains» и ука-
зать имя домена (в данном случае это 
terminal.mylocal), затем «Group Policy 
Objects, TestUsers» (групповая полити-
ка, которая будет применена к маши-
нам тестовой группы). После выпол-
нения этих действий нажмите правую 
кнопку мыши и выберите «Edit». В от-



16

администрирование

крывшемся окне нажимаем «Computer 
Configuration».

Как известно, приложение можно 
либо опубликовать, привязав к полити-
кам пользователя (User Configuration), 
или же установить, привязав к по-
литикам компьютера (Computer 
Configuration). Выполним второе дейст-
вие. Для этого в разделе «Policies» 
указываем «Software Settings» и за-
тем «Software Installation». Нажав пра-
вую кнопку мыши, выбираем «New 
Package». С помощью мастера выби-
раем нужный файл, затем «Assigned». 
Теперь групповая политика может при-
меняться к рабочим станциям.

После применения групповой по-
литики у пользователей появится яр-

лык, после нажатия на который за-
пустится мастер RemoteApp, кото-
рый после авторизации пользова-
теля запустит на локальной машине 
приложение  терминального сервера. 
Следует также отметить, что при необ-
ходимости удаленное приложение мо-
жет быть доступно через Web Access. 
Также можно разрешить использовать 
аргументы командной строки.

Шлюзы терминального 
доступа
Теперь поговорим более подробно 
о другой интересной службе, входящей 
в состав терминальных сервисов. Это 
TS Gateway Manager. Как я уже упоми-
нал выше, TS Gateway предназначен 
для подключения к различным тер-
минальным серверам через единый 
шлюз. Думаю, удобства такого подхо-
да очевидны. Пользователям не на-
до путаться среди множества различ-
ных терминальных серверов, достаточ-
но сохранить настройки для доступа 
к единому шлюзу, с помощью которо-
го уже подключаться к нужному прило-
жению. Администраторам не надо на-
страивать политики доступа на мно-
жестве серверов, достаточно настро-
ить на шлюзе.

Рассмотрим более подробно на-
стройку TS Gateway. Для этого нам не-
обходимо открыть консоль TS Gateway 
Manager. В основном окне можно на-
блюдать сервера, доступные для уп-
равления (см. рис. 5).

При нажатии на значок конк-
ретного сервера вы можете полу-
чить информацию о его текущей за-
грузке, количестве подключений, 
применяемых политиках и так да-
лее. Собственно, используемых по 
умолчанию политик авторизации 
две: Connection Authorization Policies 
и Resource Authorization Policies.

Первая используется для настрой-
ки пользователей, которым разреше-
но соединение с сервером TS Gateway. 
Здесь определяются, в частности, спо-
соб аутентификации (пароль и/или 
смарт-карта), а также группы пользова-
телей, которым разрешен доступ. Еще 
здесь можно определить перенаправ-
ление устройств, подключенных к тер-
минальному серверу. То есть пользова-
телям может быть разрешено подклю-
чение принтеров, серийных портов, ус-
тройств Plug and Play, драйверов уст-
ройств и буфера обмена.

Вторая политика определяет ра-
бочие станции, которым разрешено 
подключаться к серверу TS Gateway. 
Здесь также можно определить груп-
пы пользователей, которые могут под-
ключаться к удаленным серверам че-
рез TS Gateway. Что касается управле-
ния доступом к терминальному шлю-
зу для рабочих станций, то тут можно 
воспользоваться двумя способами: 
указать уже созданную Active Directory 
Security Group или использовать су-
ществующую TS Gateway Managed 
Computer Group. По умолчанию поль-
зователи могут подключаться к любо-
му ресурсу.

Сетевые порты, используемые 
для установки терминальной сессии, 
также можно менять при необходимос-
ти. По умолчанию используется стан-
дартный порт 3389.

Заключение
На этом я завершаю свой рассказ 
о службах терминального доступа 
в Windows Server 2008. Как видно, в но-
вой операционной системе в эти служ-
бы также добавилось много новых воз-
можностей, что позволит администра-
торам оптимизировать работу пользо-
вателей с удаленными приложениями 
с помощью служб терминалов.

1.	 ht tp: //www.microsof t .com/windows 
server2008/en/us/default.aspx – страни-
ца, посвященная Windows Server 2008.

Рисунок 6. Управление доступом 
для рабочих станций

Рисунок 5. Управление TS Gateway


